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Nostalgie: Retrotrikots erinnern an die Geschichte des (Schweizer) Radsports. Im Vordergrund das Testrennvelo Min.D der Marke Open.
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Das Sicherheitsrisiko

Bei der Verlagerung ins Homeoffice sollten Firmen das Netzwerk in den Wohnstuben genauso professionell betreiben wie im Office.

PHILIPP KLOMP

iele Unternehmen haben

auch nach der behordlichen

Aufhebung der Homeoffice-

Pflicht die Heimarbeit als

Option beibehalten. Sei
dies, weil seitens der Arbeitnehmenden
ein verstirkter Druck zu mehr Flexibilitdt
der Arbeitseinteilung spiirbar wurde, sei
dies, weil sich damit das Wachstum ohne
zusitzliches Anmieten von teuren Biiro-
flachen bewerkstelligen ldsst. Damit ein-
her geht aber auch die Notwendigkeit, die
technische Situation einmal grundlegend
zu beurteilen. Denn anders als wihrend
der Verordnung der Heimarbeit durch
den Bundesrat kénnen in einer Post-Co-
rona-Situation die durch die Pandemie
bedingten Unwégbarkeiten nicht mehr
so einfach entschuldigt werden. Wenn
heute Videokonferenzen zu Perfor-
mance-Problemen der IT oder die Nut-
zung der privaten Heimnetze fiir ge-
schéftliche Belange zu Sicherheitspro-
blemen und Ausfillen fiithren, kénnen fiir
das Unternehmen gravierende Reputati-

onsschiden entstehen. Vom Verlust von
Kundendaten oder von geistigem Eigen-
tum ganz zu schweigen.

Sinkender Einfluss auf IT

In einer Situation ohne Homeoffice
sind die Rollen der Informatik iiblicher-
weise klar: Die interne IT-Abteilung oder
ein externer Dienstleister kiimmert sich
um die Verteilung und Verwaltung der
Endgerdte wie Smartphones, Laptops
und PC. Dabei versteht sich von selbst,
dass neben den firmeneigenen auch pri-
vate Gerdte gemanagt werden. Auch
wenn bei diesem Mix sicher bei vielen
Unternehmen noch Verbesserungspo-
tenzial hinsichtlich der Sicherheit be-
steht, so ist die Situation doch mehrheit-
lich transparent und die Aufgabenvertei-
lung klar definiert. Anders aber bei der
hybriden Nutzung von Biiro- und Heim-
arbeitsplatz. Die IT des Arbeitgebers hat
nidmlich hochstens einen limitierten,
meistens aber gar keinen Einfluss auf die
Situation am Heimarbeitsplatz. Denn die
Belegschaft arbeitet mit ihren Biiro-PC
und Smartphones in privaten Heimnetz-

werken. Videositzungen erfordern aber
ein stabiles Netzwerk. Ruckelt es wih-
rend der Videokonferenz mit den Kun-
den oder Lieferanten, so konnen sich
interne IT und der Internetanbieter des
privaten Anschlusses den Schwarzen Pe-
ter gegenseitig in die Schuhe schieben.
Der Ruf der Firma leidet trotzdem, und

Empfehlenswert ist ein
Access Point, der vom
Unternehmen verwaltet wird.

zwar beim Mitarbeitenden wie auch bei
externen Partnern. Denn das Heimbiiro
beschrinkt sich normalerweise nicht auf
einen fixen Arbeitsplatz. Gearbeitet wird
im gesamten Haushalt. Auch im Wohn-
zimmer, auf der Terrasse oder sonst wo
teilt man sich mit Familienmitgliedern
und Besuchern dasselbe Netz. Zusétzlich
hidngen immer hiufiger am Internet
angeschlossene Smart-Home-Gerédte am
selben Drahtlosnetz. Gerade bei Letzte-
ren wird in den meisten Fillen Software,

die fiir grundlegende Funktionen von
internetfdhigen Lampen, Lautsprechern
oder anderen Haushaltsgerédten in die
Systeme eingebettet ist, von den Anwen-
dern nicht auf dem neuesten Stand ge-
halten. So drohen neben Verzégerungen
und Instabilitdt auch noch boswilliger
Datenklau von aussen.

Privat und Geschaft unbedingt trennen
Ebenso wie die ungeniigende Abgren-
zung bei den Mitarbeitenden von Berufs-
und Privatleben fiir Unternehmen ein
Stolperstein des Homeoffice sein kann,
stellt sich auch eine unsaubere Trennung
auf technischer Ebene als Herausforde-
rung dar. Denn mangelnde personliche
Eignung fiir den Umgang mit grésserer
zeitlicher und inhaltlicher Autonomie bei
Mitarbeitenden sowie fehlende oder un-
klare Regeln dafiir haben ihre Entspre-
chung beim IT-Teil des Homeoffice. Ohne
diesen aber ldsst sich die digitale Entspre-
chung des Biiroarbeitsplatzes in den vier
Winden der Mitarbeitenden nicht profes-
sionell umsetzen. Empfehlenswerter ist
ein extra Zugangspunkt (Access Point),

der im Gegensatz zum Heim-Router der
Mitarbeitenden vom Arbeitgeber verwal-
tet wird. Die Arbeitsgerdte der Mitarbei-
tenden kénnen dann lediglich und ohne
technische Vorkenntnisse durch den
Laien iiber die entsprechende Hardware
am Internet angeschlossen werden. Da-
bei ist es von Vorteil, wenn der (interne
oder externe) Dienstleister, der fiir das
Management der Endpunkte (Geréte) zu-
stdndig ist, sich auch um die Verwaltung
des geschiftlichen Teils des Heimnetzes
kiimmert. Gerade bei Unternehmen mit
einer Cloud-First-Strategie, aber auch
schon, wenn hybride Teile der Unterneh-
mens-IT in der Cloud vorgehalten wer-
den, machtes aus technischer Sicht wenig
Sinn, den Netzwerkverkehr via virtuelles
privates Netz (VPN) in die Firmen-
Ressourcen hinein und von dort wieder
zuriick ins Homeoffice zu lenken. Aus den
genannten Griinden ist es ratsam, den
Traffic durch entsprechende Netzwerk-
komponenten direkt via Internet in die
Cloud zu steuern und abzusichern.

Philipp Klomp, CEO Nomasis, Zurich.
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