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Diversifizieren bei der Cloud

Angesichts der aktuellen Herausforderungen zeichnet sich beim Cloud-Computing ein verstarktes Bewusstsein fur Geschaftskontinuitat ab.

MARTIN GARTMANN

egelmdssig lassen Markt-

forschungsunternehmen und

IT-Anbieter im zu Ende gehen-

den Jahr ihre Technologie-

trends fiirs nachste Jahr ver-
lauten. Im Folgenden wird ein vertiefter
Blick auf einen der Trends geworfen:
Cloud-Computing. Diese Verlagerung
derIT istseitlingerem ein wichtiger Trei-
ber fiir viele IT-Projekte. Von privater bis
offentlicher Cloud, von Schweizer Anbie-
tern bis hin zu den grossen Hyperscalern
haben mittlerweile nicht nur die Gross-
unternehmen, sondern auch sehr viele
mittelstindische Firmen in der Schweiz
- durchaus erfolgreich - ihre IT oder Teile
davon in die Cloud migriert. Dieser Trend
der letzten Jahre wird sicherlich noch
weiter anhalten. Am Markt zeichnet sich
nun aber auch wieder eine differenzier-
tere Sicht der verschiedenen Ansitze ab:
Viele Unternehmen relativieren teilweise
ihre Vorstellungen iiber den Nutzen der
Auslagerung ihrer Informatikservices.

Einmal deshalb, weil Cloud-Computing
nichta priori mit Kostenreduktionen ver-
bunden ist. Hinzu kommt, dass in vielen
Unternehmen noch eine Vielzahl an Alt-
systemen im Betrieb sind. Diese miissten
eigentlich von Grund auf neu entwickelt
werden, um die tatsdchlich unbestritte-
nen Vorteile der Cloud wie beispielsweise
Services fiir einzelne Dienste oder eine
Skalierbarkeit nutzen zu konnen. Das
zieht aber einerseits hohe Kosten nach
sich und anderseits sind Applikationen
teilweise so weit vernetzt, dass sie nicht
so einfach in kurzer Zeit «cloud native»
neu entwickelt werden kénnen. Server-
less Computing wird zwar sicher nach
wie vor ein grosses Thema bleiben. Vom
reinen «Lift and Shift»-Ansatz kommt
man aber eher wieder ab.

Gebdudetechnik als Angriffstore
Dariiber hinaus machen sich KMU
vermehrt Gedanken iiber die Risiko-
maturitdt und die Sicherheit ihrer IT-Ser-
vices. Gliicklicherweise hat der Reifegrad
beziiglich Cybersecurity in den letzten

Jahren deutlich zugenommen. Dennoch
besteht hier anhaltendes Verbesserungs-
potenzial. Denn um Organisationen zu
schddigen, nutzen Angreifende bekannt-
lich alle maglichen offen stehenden Tore.
Dazu gehoren mittlerweile auch Ge-
bédudeinfrastrukturen von KMU. Léangst
betrifft ndmlich die Cybersicherheit von
Gebduden nicht mehr nur die Betreiber
von systemkritischen Infrastrukturen

Die Cloud bringt nicht
automatisch Kostenvorteile
und Cybersicherheit.

oder offentlichen Verwaltungen. Bereits
Gebdude, die vor fiinf bis zehn Jahren
gebaut wurden, sind heute hinsichtlich
Sensorik, Aktorik und Zuginge bereits
veraltet. Das Thema Cybersecurity bei
Gebduden widerspiegelt in der Realitdt
von KMU denn auch einer der grossen
Trends der Marktforscher von Gartner:
Cybersecurity Mesh. Gemeint ist damit,

dass man mit einem kollaborativen Oko-
system von Werkzeugen und Kontrollen
zur Sicherung von Unternehmen beitra-
gen kann. Denn heute machen Angrei-
fende auch vor unsicheren Zugéngen von
Gebduden, zum Beispiel vor der War-
tungstechnik von Liiftungsanlagen, nicht
Halt, um an Daten im Unternehmensnetz
zu gelangen. Befindet sich die IT in der
Cloud und nicht mehr im Gebaude selbst,
ist sie deswegen noch lange nicht vor
solchen Zugriffen geschiitzt.

Geschaftskontinuitdt gewdhrleisten
Grundsitzlich sollten sich auch KMU
mehr Gedanken iiber die Geschiftskon-
tinuitdt machen; dieses Thema bleibt
nicht nur den Grossunternehmen vorbe-
halten. Die Einfiihrung von Richtlinien
iiber den richtigen Grad der Umsetzung
von Cloud-Strategien konnen KMU
helfen, ihre Risikomaturitit zu erhohen.
Und das tun sie durchaus: Gerade im zu
Ende gehenden Jahr ist vermehrt zu be-
obachten, dass auch KMU bei der Cloud-
Auslagerung zu Diversifizierung neigen.

Zum Beispiel, indem sie verschiedene
Anbieter fiir unterschiedliche Themen
wihlen und eventuell noch einen Teil der
IT bei sich betreiben. Denn Liefereng-
pésse und die drohende Energiemangel-
lage in Kombination mit der aktuellen
geopolitischen Weltlage haben KMU auf-
horchen lassen. Deglobalisierung ist das
Schlagwort. Zudem ist es schwierig, von
Hyperscalern verldssliche Informationen
zur Energiesicherheit ihrer IT in der
Cloud zu bekommen.

Deshalb ist es richtig und wichtig, die
Cloud-Strategien unter den verschie-
densten Gesichtspunkten zu priifen und
Chancen und Risiken abzuwégen. Denn
die Cloud bringt weder automatisch Kos-
tenvorteile noch gewihrt sie ohne ent-
sprechende Massnahmen Cybersicher-
heit. Hinzu kommt, dass viele KMU einen
Vendor Lock-in fiirchten und deshalb an-
fangen, mehr Vielfalt in ihre Cloud-Stra-
tegien zu bringen. Denn Vorsicht ist be-
kanntlich die Mutter der Porzellankiste.

Martin Gartmann, CEO der UMB AG, Cham.



