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CIOs in Spitalern miissen sich
BYOD stellen

Bei der Verwaltung mobiler Gerate in Spitalern sehen sich IT-Verantwortliche — wie in den
meisten Unternehmen auch — mit der Frage konfrontiert, wie mit der Nutzung privater Handys
umgegangen werden soll. Damit Nutzer nicht unsichere Apps verwenden, miissen ihre Gerate mit
einem bestmoglichen Anwendererlebnis ins Mobile Device Management eingebunden werden.

IT-Verantwortliche in Spitalern sehen sich einer Vielzahl von
Herausforderungen ausgesetzt. Steigender Kostendruck und
immer hohere Anforderungen an Effizienzsteigerungen missen
in Einklang mit der Patientendatensicherheit gebracht werden.
Hinzu kommt, dass die Vorschriften des im April 2017 in Kraft
getretenen Bundesgesetzes lUber das elektronische Patienten-
dossier strengere Auflagen an den Umgang mit sensiblen, be-
sonders schutzenswerten Patientendaten stellen. Aus Sicher-
heitsgrinden ist deshalb auch in den meisten Spitalern die
Nutzung privater Smartphones oder Tablets verboten.

Private Gerdtenutzung ist Realitat

Dennoch werden auch in Spitalern private Gerate genutzt. Fach-
personal verwendet seine eigenen Handys beispielsweise, um
Patientendaten mit anderen Kollegen zwecks Diagnosestellung
zu teilen. Dabei werden Tools wie Dropbox oder andere unsi-
chere Apps verwendet. Das aber ist nicht im Einklang mit der
Sicherheit der Spital-IT und Patienteninformationen. Sei es, weil
sich Nutzer der Gefahr durch Ransomware und anderer Sicher-
heitsprobleme gar nicht bewusst sind, sei es, weil ihnen
schlicht kein anderes Werkzeug zur Verfligung steht. Das ist
ganz einfach deshalb so, weil der Use Case fir die Nutzung
privater Gerate gar nicht vorgesehen ist. Dazu kommt, dass
BYOD (Bring your own Device) wegen der entstehenden Sicher-
heitsrisiken eine der grossen Herausforderungen darstellt, mit
denen sich auch ClOs in Spitalern konfrontiert sehen.

Bestmogliches Anwendererlebnis bieten
Denn genauso wie in anderen Unternehmen
verwenden Nutzer Anwendungen, die nicht
den Sicherheitsrichtlinien entsprechen.
Das betrifft indes nicht nur die Verwendung
privater Smartphones. Dasselbe geschieht
auch mit Geraten, die von der Organisation
zur Verflgung gestellt und ins Netzwerk
des Spitals eingebunden sind. Dabei
werden beispielsweise Patientendaten
oder Bilder von Diagnosegeraten aus-
gelesen und mit anderen via Dropbox

oder Whatsapp geteilt. Dass sie mit

der Nutzung eigener Tools aber auch
Metadaten uUber Patienten weitergeben
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oder Erpressern die Moglichkeit geben, die Spital-IT lahmzu-
legen, sind sie sich gar nicht bewusst.

Aus diesem Grund ist es unerlasslich, dem Nutzer ein best-
mogliches Anwendererlebnis zu bieten. Man sollte je nach An-
wendungsfall die Moglichkeit bereitstellen, ohne Barrieren zu
arbeiten. Dazu gehoren geeignete, sichere Tools flr den Daten-
transfer und die Zusammenarbeit. Private Gerate missen zu-
dem wie Handys oder Tablets des Spitals automatisiert in das
Netzwerk mit entsprechenden Sicherheitsmechanismen einge-
bunden werden. Gefahr droht auch durch medizinische Appara-
te, wenn sie mit Software betrieben werden, die in die Jahre
gekommen ist.

BYOD muss beriicksichtigt werden
Anwendungsfalle mit BYOD sollten in Spitalern ernst genom-
men werden. Die Use Cases mussen ins Mobil Device Manage-
ment (MDM) eingebunden und in Gruppen aufgeteilt werden,
vom administrativen Personal Giber die Spital-Gastronomie bis
hin zum medizinischen Fachpersonal. BYOD muss neben den
vom Spital zur Verfligung gestellten Geraten in einer intelligen-
ten MDM-Strategie seinen Platz haben. Da-
mit lassen sich nicht nur Si-
cherheitsprobleme in den
Griff bekommen und ge-
setzliche Auflagen erfllen,
%004, sondern erst noch Kosten

sparen.
Der CIO muss sich aber
der Herausforderung stellen
und im Kampf gegen den sorg-
losen Umgang mit unsicheren Hilfsmitteln bei den
Anwendern das noétige Bewusstsein schaffen, ih-
nen aber auch ihren Anforderungen entsprechend
benutzerfreundliche Instrumente zur Verfugung

stellen.



