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Strategien  
für die Krise
Know-how Naturkatastrophen, technische Störungen und vor allem Cyberangriffe: 
Unternehmen müssen sich intensiv vorbereiten, um IT und Prozesse für einen 
 Krisenfall zu rüsten. Ein komplexes, aber immer drängenderes Vorhaben. 

Von Stefan Adelmann

INHALT 

Strategien für die Krise 28

Disaster-Recovery-Plan: Vorbereiten auf den Ernstfall 32

Interview: «Jeder Fall ist einzigartig» 35

Mit Cyber-Resilienz gegen Hackerangriffe 37

Interview: «Nur wenn man darüber redet, können andere davon lernen» 39

Disaster-Recovery-Plan testen, Cyber-Resilienz aufbauen 42



Swiss IT Magazine Nr. 3 | März 2024 29

Business Continuity und Disaster Recovery

Mittlerweile kann es jeden 
WUH൵HQ�ª�� ZDUQW� 6HEDVWLDQ�
6FKl൵HU��%XVLQHVV�&RQVXO-
WDQW� EHLP� 6FKZHL]HU�

,7�'LHQVWOHLVWHU�80%��)�U�8QWHUQHKPHQ�
DOOHU�%UDQFKHQ��*U|VVHQ�XQG�MHGHV�6WDQG-
RUWHV�JLOW��©'HU�$QVDW]�½$FK��ZLU�VLQG�YLHO�
]X�XQLQWHUHVVDQW� I�U�+DFNHU¾� LVW� VFKOLFKW�
IDOVFK�ª�:LH� 6WDWLVWLNHQ� ]HLJHQ� Z�UGHQ��
VHLHQ�8QWHUQHKPHQ�LQ�GHQ�86$��LP�PLWW-
OHUHQ� 2VWHQ� RGHU� LQ� 'HXWVFKODQG� ]ZDU�
ZHLW�KlX¿JHU�=LHO�YRQ�&\EHUDWWDFNHQ�DOV�
)LUPHQ� LQ� GHU� 6FKZHL]�� =XGHP� XQWHU-
VFKHLGHQ�VLFK�GLH�=DKOHQ�DXFK�QDFK�%UDQ-
FKHQ��%HVRQGHUV�EHWUR൵HQ�VLQG�GHPQDFK�
GDV� *HVXQGKHLWVZHVHQ�� GHU� )LQDQ]�
EHUHLFK�VRZLH�8QWHUQHKPHQ�DXV�(QHUJLH��
3KDUPD�XQG�,QGXVWULH��$EHU�GLH�'XQNHO-
]L൵HU�VHL�WURW]�0HOGHSÀLFKW�JURVV��PDKQW�
6FKl൵HU�� 'LH� YHUJDQJHQHQ� -DKUH� KDEHQ�
RKQH�)UDJH�YHUGHXWOLFKW��GDVV�HV�OHW]WOLFK�
MHGHV�8QWHUQHKPHQ�WUH൵HQ�NDQQ�XQG�GDVV�
SUR¿WRULHQWLHUWH� &\EHUNULPLQHOOH� NDXP�
PHKU�XQWHUVFKHLGHQ��$XFK�0DUFR�(JJHU-
OLQJ�� *OREDO� &,62� GHV� ,7�6HFXULW\�$Q-
ELHWHUV� &KHFN� 3RLQW�� ZDUQW� YRU� GLHVHP�
+LQWHUJUXQG�� ©.OHLQH� %HWULHEH� VLQG� ]X-
PHLVW�HKHU�EHWUR൵HQ��ZHLO�GDV�%XGJHW�I�U�
&\EHUVLFKHUKHLW�JHULQJHU�LVW�DOV�LQ�*URVV-
NRQ]HUQHQ�� 'DI�U� LVW� GRUW� GLH� 5LVLNR�
ÀlFKH� ZLHGHUXP� GUDPDWLVFK� JU|VVHU�ª�
(JJHUOLQJV�HUQ�FKWHUQGHV�)D]LW��©(V�JLEW�
OHLGHU� NHLQH� ,QGXVWULH�� GLH� VLFK� DNWXHOO�
DXVUXKHQ� NDQQ� RGHU� VLFK� DXVJHQRPPHQ�
I�KOHQ�VROOWH�ª
*UXQGVlW]OLFK� P�VVHQ� VLFK� GDKHU� DOOH�

8QWHUQHKPHQ�DXI�HLQHQ�P|JOLFKHQ�(UQVW-

Sebastian Schäffer, Business Consultant, UMB: «Viele 
Unternehmen wiegen sich in falscher Sicherheit und 
vertrauen auf ungeprüfte Backups und Disaster-Reco-
very-Lösungen. Das kann in einer Katastrophe enden. 
Nur ein umfassendes, geprüftes und durchexerziertes 
Disaster-Recovery-Konzept kombiniert mit präventiven 
Cybersecurity-Schutzmassnahmen bietet heute noch 
den notwendigen Schutz.»
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fall intensiv vorbereiten. Dieser kann je-
doch vielfältige  Ursachen haben, längst 
QLFKW�QXU�&\EHUDQJUL൵H��$XFK�6WURPDXV-
IlOOH��1DWXUNDWDVWURSKHQ�RGHU�JDU�PLOLWl-
ULVFKH�EH]LHKXQJVZHLVH�WHUURULVWLVFKH�$Q-
JUL൵H�N|QQHQ�%HWULHEVDXVIlOOH�EHGLQJHQ��
$XIJUXQG� GHU� ]XQHKPHQGHQ� )UHTXHQ]�
XQG�LPPHU�SHU¿GHUHQ�0HWKRGHQ�JHK|UHQ�
die Cyberbedrohungen aber sicherlich zu 
den drängendsten Risiken, für die Unter-
QHKPHQ�HLQHQ�1RWIDOOSODQ�LQ�SHWWR�KDEHQ�
VROOWHQ��6R�EHREDFKWHW�GDV�&\EHU�'HIHQFH�
&HQWHU�YRQ�80%�DNWXHOO�YRU�DOOHP�,GHQ-
WLWlWVNODX�XQG�5DQVRPZDUH�DOV�EHVRQGHUV�
KlX¿J�JHQXW]WH�$QJUL൵VYHNWRUHQ��=XGHP�
hat sich auch das anschliessende Vorge-
KHQ� GHU�$NWHXUH� JHlQGHUW�� QDFKGHP� GHU�
=XJUL൵� DXI� GLH� 6\VWHPH� JHOXQJHQ� LVW��
©.ULPLQHOOH�QLVWHQ�VLFK�RIW��EHU�HLQH�OlQ-
JHUH�=HLW�LQ�GHU�,QIUDVWUXNWXU�YRQ�8QWHU-
QHKPHQ� HLQ�� EHYRU� VLH� ]XVFKODJHQª�� EH-
ULFKWHW�6FKl൵HU��&\EHUVHFXULW\�6SH]LDOLVW�
7KRUVWHQ�+HQQLQJ��'LUHFWRU�6\VWHPV�(Q-
JLQHHULQJ�'$&+�EHL�)RUWLQHW��ZDUQW�]X-
GHP�YRU�KlX¿JHQ�$QJUL൵HQ� DXI� GLH�%H-
WULHEVWHFKQRORJLH��DOVR�GLH�27��©(LQ�VRO-
FKHU� $QJUL൵� JHKW� PHLVW� PLW� GHU�
Verschlüsselung wichtiger Unterneh-
PHQVGDWHQ�HLQKHU��ZDV�I�U�GLH�EHWUR൵HQHQ�
8QWHUQHKPHQ� JURVVH� $XVZLUNXQJHQ� DXI�
LKUHQ�*HVFKlIWVEHWULHE�KDEHQ�NDQQ�ª�

Ausfall ganzer Systeme und 
Prozesse
,P�:RUVW�&DVH�ZHUGHQ�EHL�HLQHP�HUIROJ-
UHLFKHQ�&\EHUDQJUL൵�JDQ]H�6\VWHPH�XQG�
3UR]HVVH� ODKPJHOHJW�� EHULFKWHW�+HQQLQJ��
'LHV�I�KUH�LQ�GHQ�PHLVWHQ�)lOOHQ�ZLHGH-

UXP� ]X� HLQHU� 8QWHUEUHFKXQJ� GHV� *H-
VFKlIWVEHWULHEV�� ZDV� I�U� NULWLVFKH� ,QIUD-
VWUXNWXUHQ� ZLH� GLH� 6WURPYHUVRUJXQJ� HU-
KHEOLFKH�$XVZLUNXQJHQ�KDW��©$EHU�DXFK�
I�U� NOHLQHUH� 8QWHUQHKPHQ� NDQQ� HLQ� HU-
IROJUHLFKHU�$QJUL൵�VFKQHOO�]X�HLQHU�H[LV-
WHQ]LHOOHQ�%HGURKXQJ�ZHUGHQ��1HEHQ�GHQ�
XQPLWWHOEDUHQ�)ROJHQ�EHVWHKW� DXVVHUGHP�
JHUDGH�DXFK�EHL�HLQHP�5DQVRPZDUH�$Q-
JUL൵� GDV� 5LVLNR�� GDVV� JHVWRKOHQH� XQG�
PHLVW� VHQVLEOH�'DWHQ� YHU|൵HQWOLFKW� RGHU�
LP�'DUNQHW�YHUNDXIW�ZHUGHQ�ª�
(LQ�6]HQDULR��GDV�YRU�UXQG�HLQHP�-DKU�

GHU� 0�QVLQJHQHU� &ORXG�'LHQVWOHLVWHU�
8QLFR�DP�HLJHQHQ�/HLE�HUIDKUHQ�PXVVWH��
'LH� NULPLQHOOH� *UXSSH� 3OD\� KDWWH� �EHU�
3¿QJVWHQ�=XJUL൵�DXI�GLH�,QIUDVWUXNWXU�GHV�
Providers erlangt und konnte zahlreiche 
.XQGHQGDWHQ� HUEHXWHQ�� /HGLJOLFK� GDV�
VFKQHOOH� +DQGHOQ� XQG� GLH� XPIDVVHQGHQ��
eingeübten Vorkehrungen verhinderten, 
GDVV�GLH�'DWHQ�]XJOHLFK�DXFK�JHO|VFKW�EH-
ziehungsweise verschlüsselt wurden 
�PHKU� OHVHQ� 6LH� DE� 6HLWH� ����� 9RU� GHP�
+LQWHUJUXQG� YHUJOHLFKEDUHU� )lOOH� DSSHO-
OLHUW� )RUWLQHW�0DQDJHU� 7KRUVWHQ� +HQ-
QLQJ�� ©8QWHUQHKPHQ�P�VVHQ� VLFK� GLHVHU�
Gefahren bewusst werden und taktisch 
JHQDXVR�H൶]LHQW�VHLQ�ZLH� LKUH�*HJQHU�ª�
'HQQ� GLHVH� P�VVHQ� KHXWH� ZLHGHUXP�
NHLQH�&\EHUH[SHUWHQ�PHKU� VHLQ�� XP�(U-
IROJ�]X�KDEHQ��9LD�&\EHUFULPH�DV�D�6HU-
YLFH�N|QQH�VLFK�ODXW�+HQQLQJ�JUXQGVlW]-
lich jeder entsprechende Dienstleistun-
JHQ� LP� 'DUNQHW� NDXIHQ� XQG� VRPLW�
Cyberattacken durchführen. «Unterneh-
PHQ� VROOWHQ� GDKHU� LKUH� 6\VWHPH�� 7RROV�
XQG�7HFKQRORJLHQ� LPPHU�DXI�GHP�QHXV-

WHQ�6WDQG�KDOWHQ�XQG�DQ�GLH�QHXVWHQ�7DNWL-
NHQ�XQG�$QJUHLIHU�DQSDVVHQ�ª

Drohende Insolvenz
Doch nicht nur der Case Unico zeigt: 
6HOEVW�GDV�.QRZ�KRZ�VRZLH�GLH�,7�6HFX-
rity-Vorkehrungen eines erfahrenen 
,7�'LHQVWOHLVWHUV� N|QQHQ� EHL� HLQHP� JH-
]LHOWHQ�$QJUL൵�RIWPDOV�QLFKW�YRU�6FKlGHQ�
EHZDKUHQ�� 'HU� $XVIDOO� JDQ]HU� 6\VWHPH�
GURKW�XQG�GDPLW�JHJHEHQHQIDOOV�HLQ�ODQJ-
ZLHULJHU�3UR]HVV��GHQ�%HWULHE�ZLHGHU�]XP�
/DXIHQ� ]X� EHNRPPHQ�� ©1DFK� KHXWLJHP�
6WDQG� GDXHUW� GLH� 1HXEHVFKD൵XQJ� YRQ�
+DUGZDUH�7DJH�RGHU�VRJDU�:RFKHQª��HU-
NOlUW�6FKl൵HU�YRQ�80%��©2KQH�ZDVVHU-
GLFKWHV� %DFNXS�.RQ]HSW�� ZHOFKHV� DXFK�
.RQ¿JXUDWLRQHQ� YRQ� ,QIUDVWUXNWXUHQ��
6HUYHUQ� XQG� $SSOLNDWLRQHQ� EHLQKDOWHW��
kann der Neustart der eigenen Geschäfts-
tätigkeit so lange dauern, dass es für viele 
)LUPHQ� OHEHQVEHGURKOLFK� ZLUG�ª� /lQJVW�
NHLQ� $XVQDKPHV]HQDULR�� 1DFK� HLQHP�
5DQVRPZDUH�$QJUL൵� UXWVFKWH� ����� EHL-
VSLHOVZHLVH� GHU� )HQVWHUKHUVWHOOHU� 6ZLVV-
ZLQGRZV�LQ�GLH�3OHLWH��(QGH������WUDI�HV�
GHQ� (�%LNH�+HUVWHOOHU� 3URSKHWH�� �����
GHQ�7H[WLONRQ]HUQ�(UIR��GLH�/LVWH�LVW�PLWW-
lerweile lang. 

Die richtigen, detaillierten und regel-
PlVVLJ� GXUFKJHSUREWHQ� 0DVVQDKPHQ�
N|QQHQ� DOVR� ]XP� hEHUOHEHQVNULWHULXP�
werden. Denn ein erfolgreicher Cyber-
DQJUL൵�UHLFKW�RIW�DXV��©XP�GHQ�%HWULHE�HL-
QHV�8QWHUQHKPHQV�YROOVWlQGLJ�ODKP]XOH-
JHQª��ZDUQW�DXFK�+HQQLQJ��'HVKDOE�LVW�HV�
wichtig, sich vorzubereiten – ein Disas-
ter-Recovery-Plan sollte dabei ein wichti-
JHV� (OHPHQW� GLHVHU� 9RUEHUHLWXQJ� VHLQ�ª�
$EHU�DXFK�KLHU�JLOW� HV�]X�GL൵HUHQ]LHUHQ��
ZLH� 6FKl൵HU� YRQ� 80%� XQWHUVWUHLFKW��
3XQNWXHOOH� ,QYHVWLWLRQHQ� UHLFKHQ�KHXW]X-
WDJH�QLFKW�PHKU�DXV�RGHU�KDEHQ�JDU�HLQHQ�
JHJHQWHLOLJHQ� (൵HNW�� ©9LHOH� 8QWHUQHK-
PHQ� ZLHJHQ� VLFK� LQ� IDOVFKHU� 6LFKHUKHLW�
XQG� YHUWUDXHQ� DXI� XQJHSU�IWH� %DFNXSV�
XQG� 'LVDVWHU�5HFRYHU\�/|VXQJHQ�� 'DV�
NDQQ� LQ� HLQHU� .DWDVWURSKH� HQGHQ�ª� 1XU�
HLQ� XPIDVVHQGHV�� JHSU�IWHV� XQG� GXUFKH-
[HU]LHUWHV� 'LVDVWHU�5HFRYHU\��.RQ�]HSW�
NRPELQLHUW� PLW� SUlYHQWLYHQ� &\EHU�
VHFXULW\�6FKXW]PDVVQDKPHQ� ELHWH� KHXWH�
QRFK�GHQ�QRWZHQGLJHQ�6FKXW]��
*UXQGVlW]OLFK� VROOWH� VLFK� ODXW� GHP�

80%�([SHUWHQ� MHGHV� 8QWHUQHKPHQ� *H-
GDQNHQ� ]XU� HLJHQHQ� 9HUOHW]OLFKNHLW� PD-
FKHQ�XQG�PLW� HLQHU�$QDO\VH�GHU�5LVLNHQ�
�%XVLQHVV�,PSDFW�$QDO\VH�� EH]�JOLFK�
seiner Geschäftstätigkeit starten. «Daraus 

Thorsten Henning, Director Systems En-
gineering DACH, Fortinet: «Selbst wenn ein 
Angriff scheinbar beendet ist, ist es sehr 
wahrscheinlich, dass die Cyberkriminellen 
noch immer im Unternehmensnetzwerk prä-
sent sind. Daher sollten aktive Malware oder 
hartnäckige Überreste identifiziert und be-
seitigt werden. Wichtig dabei ist, den Status 
quo und alle Erkenntnisse über den Angriff 
zuerst sorgfältig zu dokumentieren.»
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abgeleitet wird in der Regel eine Busi-
ness-Continuity-Strategie mit konkreten 
Krisen- und Notfall-Management-Plänen 
entsprechend der zu erreichenden Resili-
enz und der erforderlichen Wiederherstel-
lungszeit der Geschäftsprozesse.» 

Proaktive und reaktive 
Mechanismen
6FKl൵HU�LVW�VLFK�VLFKHU��GDVV�HLQ�JXW�HUDU-
beiteter und erprobter Disaster-Reco-
very-Plan die schlimmsten Folgen eines 
HUIROJUHLFKHQ� &\EHUDQJUL൵V� DEIHGHUQ�
NDQQ��8QWHU�GHU�9RUDXVVHW]XQJ��GDVV�GLH-
ser Plan aktuell ist und laufend an Verän-
GHUXQJHQ� DQJHSDVVW� ZLUG�� KHOIH� HU��
 Ausfallzeiten zu minimieren und die 
Wiederherstellung der normalen Ge-
schäftstätigkeit so schnell wie möglich 
ZLHGHU�]X�HUUHLFKHQ��,GHDO�VHL�HV�]XGHP��
die Notfallpläne mit proaktiven Schutz-
mechanismen zu ergänzen. 

Marco Eggerling weist ebenfalls dar-
DXI� KLQ�� GDVV� GDV� %XVLQHVV�&RQWLQXLW\��
Management reaktiver Natur ist und 
6FKlGHQ�HLQHV�$QJUL൵V�GDKHU�]ZDU�QLFKW�
DEZHQGHW��GDI�U�DEHU�GDEHL�KLOIW��VFKQHOO�
wieder auf die Beine zu kommen bezie-
KXQJVZHLVH� GHQ� %HWULHE� �EHUKDXSW� ZLH-
der aufzunehmen. «Ein ordentliches Kri-
VHQPDQDJHPHQW�EHJLQQW�GDPLW��%DFNXSV�
]X�PDFKHQ�XQG�GLHVH�SHULRGLVFK�]X�WHVWHQ��
HUJR�]XU�FN]XVSLHOHQª��HUNOlUW�GHU�&KHFN�
3RLQW�&,62��©:HQQ�DOOHV�JXW�LVW��LVW�PDQ�
schon mal einen Schritt weiter. Dann 
PXVV� HQWVFKLHGHQ�ZHUGHQ�� RE� GLH�%DFN�
XSV�YHUVFKO�VVHOW�ZHUGHQ� VROOHQ��'DV� LVW�
eine Weggabelung.» Denn im Krisenfall 
JHKH� HV� KHLVV� KHU�� (LQ� ]XYRU� GH¿QLHUWHV�
und etabliertes Krisen-Management- 
7HDP�NDQQ�GLH�EHWUR൵HQHQ�0LWDUEHLWHU�LQ�
dieser anspruchsvollen Situation psycho-
logisch stark entlasten. Auch die regel-
PlVVLJH�(USUREXQJ�YRQ�.ULVHQV]HQDULHQ��
HLQ� VRJHQDQQWHV� 7DEOH�7RS�([HUFLVH��
WUlJW�GD]X�EHL��©'DI�U�N|QQHQ�DXFK�JHUQH�
HLQ�SDDU�)UDQNHQ�I�U�H[WHUQH�'LHQVWOHLVWHU�
LQYHVWLHUW�ZHUGHQ��ZHLO� GLHVH� JH�EW� VLQG�
LQ�GHU�'XUFKI�KUXQJ� VROFKHU�hEXQJHQª��
rät Eggerling. 

Nur ein Feld brennt
Aus der jahrelangen Praxiserfahrung gibt 
der CISO zudem eine Handlungsempfeh-
OXQJHQ� I�U� GHQ� (UQVWIDOO�� ©$OV� LFK� QRFK�
LP�&RQVXOWLQJ�JHDUEHLWHW�KDEHQ��KDEH�LFK�
bei Krisensimulationen immer darauf ge-
GUXQJHQ�� GLH� ZLFKWLJVWHQ� 7HOHIRQQXP-
mern ausgedruckt im Portemonnaie zu 

haben. Auf die digitale Kommunikations-
infrastruktur à la MS Teams oder Whats-
app ist allenfalls dann kein Verlass mehr 
und auch das Active Directory ist allen-
falls down.» Zudem legt der IT-Securi-
W\�([SHUWH�EHWUR൵HQHQ�8QWHUQHKPHQ�HLQH�
sehr engmaschige Segmentierung des 
Netzwerks ans Herz. Das sei zwar nicht 
HLQIDFK� XP]XVHW]HQ�� KHOIH� DEHU� LP� .UL-
senfall. «Stellen Sie sich ein Schachbrett 
YRU��:HQQ�HV�EUHQQW��GDQQ�QXU� LQ�HLQHP�
Feld. Die Felder rundherum sind nicht 
EHWUR൵HQ�ª

Zudem nennt der CISO einen zusätzli-
chen wichtigen Punkt einer detaillierten 
9RUEHUHLWXQJ�� GHU� KHXW]XWDJH� ZHLW� �EHU�
UHLQH� &\EHUULVLNHQ� KLQDXVUHLFKW�� :DV��
wenn die Cloud nicht mehr erreichbar 
LVW"�,Q�=HLWHQ�YRQ�$]XUH��$:6�XQG�*RR-
gle Cloud können von einer entsprechen-
den Unterbrechung immerhin Datenzu-
JUL൵�� 7RROV� RGHU� JDQ]H� 6\VWHPEHUHLFKH�
EHWUR൵HQ� VHLQ�� ©:HQQ� KLHU� 6W|UXQJHQ�
vorliegen und SaaS die einzige Möglich-
NHLW�ZDU��GDQQ�PXVV�EHUHLWV�KHXWH�DQ�HL-
nem Plan B gearbeitet werden – und 
wenn dieser noch so unwahrscheinlich 
LVWª�� XQWHUPDXHUW� (JJHUOLQJ�� ©'HU� 7DJ�
NRPPW��DQ�GHP�HU�EHQ|WLJW�ZLUG�XQG�GDQQ�
LVW�PDQ� IURK��ZHQQ�HV�PDQ�HWZDV� LQ�GHU�
+LQWHUKDQG�KDW��DXFK�ZHQQ�HV�QLFKW�NRP-
fortabel oder innovativ anmutet.»

«Besonnen und überlegt 
agieren»
Das Wichtigste bleibt laut den Experten 
DEHU�DXFK�LP�.ULVHQIDOO��5XKH�EHZDKUHQ��
©:HU�VLFK�JXW�YRUEHUHLWHW��NDQQ�VLFK�DXI�

VHLQH� 0DVVQDKPHQ� YHUODVVHQª�� VDJW�
6FKl൵HU�� (U� HPSIHKOH�� DXFK� EHL� HLQHP�
Vorfall jederzeit strategisch zu handeln. 
«In kritischen Momenten ist es essenzi-
HOO�� EHVRQQHQ� XQG� �EHUOHJW� ]X� DJLHUHQ��
Entwickeln Sie eine durchdachte Strate-
JLH�XQWHU�(LQVDW]� DOOHU�YHUI�JEDUHQ�5HV-
VRXUFHQ��XP�H൵HNWLY�DXI�GLH�6LWXDWLRQ�UH-
agieren zu können. Notfallpläne sind da-
I�U�GLH�%DVLV�ª�(LQ�]HQWUDOHU�%HVWDQGWHLO�
dieser Pläne muss zudem eine zielgerich-
tete Kommunikation sein. In Richtung 
EHWUR൵HQHU� .XQGHQ�� DEHU� DXFK� LQ� 5LFK-
WXQJ�GHU�HLJHQHQ�%HOHJVFKDIW��GHU�%HK|U-
GHQ� XQG� OHW]WOLFK� GHU� g൵HQWOLFKNHLW� ±�
selbst wenn das im ersten Moment wie 
ein Reputationsschaden wirken mag. 
:LH�GHU�)DOO�8QLFR��DE�6HLWH�����]HLJW��

bringt eine an den richtigen Stellen trans-
SDUHQWH�� SURDNWLYH� .RPPXQLNDWLRQ� DEHU�
QLFKW�QXU�9RUWHLOH�I�U�GDV�EHWUR൵HQH�8Q-
WHUQHKPHQ��VRQGHUQ�GHQ�JHVDPWHQ�0DUNW�
mit sich. Andere Betriebe werden ge-
ZDUQW�� N|QQHQ� JHJHEHQHQIDOOV� DXV� GHP�
individuellen Vorgehen lernen. «Die Be-
deutung einer klaren und zielgerichteten 
Kommunikation sollte nicht unterschätzt 
ZHUGHQª��VDJW�DXFK�6FKl൵HU��©(LQ�XPIDV-
VHQGHU�.RPPXQLNDWLRQVSODQ��GHU�DOOH�UH-
OHYDQWHQ� 6WDNHKROGHU� EHU�FNVLFKWLJW�� LVW�
HQWVFKHLGHQG�I�U�GHQ�(UIROJ�XQG�GLH�%H-
wältigung der Krise. Stellen Sie also si-
FKHU��GDVV�DOOH�6WDNHKROGHU�HUUHLFKW�ZHU-
GHQ�XQG�WUDQVSDUHQW��NODU�XQG�UHJHOPlVVLJ�
Informationen weitergegeben werden.» 
Nur so könne das Vertrauen aufrechter-
KDOWHQ� XQG� HLQH� H൶]LHQWH� %HZlOWLJXQJ�
der Krise gewährleistet werden. 

Marco Eggerling, Global CISO, Check Point: 
«Als ich noch im Consulting gearbeitet ha-
ben, habe ich bei Krisensimulationen immer 
darauf gedrungen, die wichtigsten Telefon-
nummern ausgedruckt im Portemonnaie zu 
haben. Auf die digitale Kommunikationsinf-
rastruktur à la MS Teams oder Whatsapp ist 
allenfalls dann kein Verlass mehr und auch 
das Active Directory ist allenfalls down.»


