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Smart Office und Modern Workplace

Bei Unternehmen, deren Mitarbeitende ausschliesslich 
LP�¿UPHQHLJHQHQ�%�UR�DUEHLWHQ�� LVW�GDV�7KHPD� ,7��
6LFKHUKHLW� �EOLFKHUZHLVH� NODU� GH¿QLHUW�� 'LH� LQWHUQH�
,7�$EWHLOXQJ� RGHU� HLQ� H[WHUQHU�'LHQVWOHLVWHU� LVW� I�U�

GLH�9HUZDOWXQJ�GHU�(QGJHUlWH�ZLH�3&V�RGHU�/DSWRSV�]XVWlQGLJ��
7URW]GHP� EHVWHKW� LQ� 6DFKHQ� &\EHUVHFXULW\� EHL� YLHOHQ� )LUPHQ�
QRFK� GHXWOLFKHV� (QWZLFNOXQJVSRWHQ]LDO��:HQQ�PDQ� HV� ULFKWLJ�
PDFKHQ�ZLOO��P�VVHQ�]XP�%HLVSLHO�QLFKW�QXU�GLH�5HFKQHU�YRQ�
GHU�,7�YHUZDOWHW�ZHUGHQ��DXFK�6PDUWSKRQHV�RGHU�7DEOHWV�JHK|�
UHQ�GD]X�±�PLW�HLQHP�0RELOH�'HYLFH�0DQDJHPHQW��0'0���UH�
VSHNWLYH�HLQHP�8QL¿HG�(QGSRLQW�0DQJHPHQW� �8(0��6\VWHP��
'DV�JLOW�VRZRKO�I�U�JHVFKlIWOLFKH�DOV�DXFK�SULYDWH�*HUlWH��%ULQJ�
\RXU�RZQ�'HYLFH���6REDOG�HLQ�*HUlW�I�U�GHQ�JHVFKlIWOLFKHQ�(LQ�
VDW]�JHQXW]W�ZLUG��EHGDUI�HV�HLQHV�JHZLVVHQ�*UXQGVFKXW]HV��
2EZRKO�0'0�6\VWHPH�NHLQ�*DUDQW� I�U� ,7�6LFKHUKHLW� VLQG��

ODVVHQ� VLFK� GRFK� EHUHLWV� HLQLJH� JUXQGVlW]OLFKH� (LQVWHOOXQJHQ�
GLHVEH]�JOLFK� YRUQHKPHQ�� =XP� %HLVSLHO� P�VVHQ� SULYDWH� XQG�
JHVFKlIWOLFKH�$SSV�XQG�'DWHQ�JHWUHQQW�VRZLH�YHUVFKO�VVHOW�ZHU�
GHQ�XQG�JHVFKlIWOLFKH�$SSV� LP�)DOOH�HLQHU�.RPSURPLWWLHUXQJ�
GHV� *HUlWV� RGHU� GHU� 'DWHQYHUELQGXQJ� VRIRUW� HQWIHUQW� ZHUGHQ�
N|QQHQ�� 'DU�EHU� KLQDXV� I�KUW� PDQ� PLW� HLQHP�0'0�6\VWHP�
TXDVL�,QYHQWDU��EHU�GLH�*HUlWH��(V�LVW�WUDQVSDUHQW��ZHOFKHV�*HUlW�
ZHOFKHP�0LWDUEHLWHQGHQ�]XJHZLHVHQ�LVW�XQG�RE�HV�GLH�DNWXHOOHQ�
9RUJDEHQ�LQ�6DFKHQ�6LFKHUKHLW��%HWULHEVV\VWHPYHUVLRQ�XQG�DQ�
GHUH� .ULWHULHQ� HUI�OOW�� 5LFKWOLQLHQ�� .RQ¿JXUDWLRQHQ� XQG�$SSV�
ZHUGHQ�RKQH�=XWXQ�GHU�8VHU�XQG�RKQH�GHUHQ�3ULYDWVSKlUH� ]X�
YHUOHW]WHQ�DQ�GLH�*HUlWH�DXVJHUROOW�

Umdenken in Sachen IT-Sicherheit
1XU� QRFK� EHL� HLQHU�0LQGHUKHLW� GHU�8QWHUQHKPHQ� DUEHLWHQ� GLH�
0LWDUEHLWHQGHQ�KHXWH�MHGRFK�DXVVFKOLHVVOLFK�LQ�GHQ�5lXPOLFK�
NHLWHQ�GHU�)LUPD��+\EULGH�$UEHLWVSODW]PRGHOOH�VLQG�GLH�5HJHO��
:HQQ�GLH�0LWDUEHLWHQGHQ�YRQ�YHUVFKLHGHQHQ�6WDQGRUWHQ�DXVVHU�
KDOE� GHV� )LUPHQQHW]HV� ±� GHP� +RPH� 2൶FH�� LQ� |൵HQWOLFKHQ�
:/$1�RGHU�LP�&RZRUNLQJ�6SDFH�±�DUEHLWHQ��YHUOLHUHQ�GLH�9HU�
DQWZRUWOLFKHQ�LQ�8QWHUQHKPHQ�DOOHUGLQJV�GLH�YROOVWlQGLJH�.RQ�
WUROOH� �EHU� GLH� 6LFKHUKHLW� GHU� *HUlWH�� GHU� 'DWHQYHUELQGXQJHQ�
XQG�GDPLW�GLH�:DKUXQJ�GHU�'DWHQ��XQG�,QIRUPDWLRQVVLFKHUKHLW��
+LQ]X� NRPPW�� GDVV� LPPHU� PHKU� 8QWHUQHKPHQ� HLQH�

&ORXG�6WUDWHJLH�YHUIROJHQ��'DV�'DWDFHQWHU� LVW� LP�,QWHUQHW�XQG�
GDPLW�QLFKW�PHKU�RGHU�QXU�QRFK�WHLOZHLVH�KLQWHU�GHU�)LUHZDOO�GHV�
8QWHUQHKPHQV�JHVFK�W]W��'DVV�GLH�0LWDUEHLWHQGHQ�YRQ��EHUDOO�

KHU�XQG�YRQ�YHUVFKLHGHQHQ�*HUlWHSODWWIRUPHQ�PLW�XQWHUVFKLHG�
OLFKHQ� %HWULHEVV\VWHPHQ� DXI� GDV� )LUPHQQHW]ZHUN� ]XJUHLIHQ��
PDFKW� DXIJUXQG� GHU� 'H]HQWUDOLVLHUXQJ� GHQ� 6FKXW]� GHU� 'DWHQ�
QLFKW� HLQIDFKHU��'HVKDOE�PXVV� EHL� GHU�$UEHLWVSODW]YHUZDOWXQJ�
XQG�GHU�,7�6LFKHUKHLW�HLQ�8PGHQNHQ�VWDWW¿QGHQ��

Modernes Workplace Management
%HLP�0RGHUQ�:RUNSODFH�0DQDJHPHQW� OLHJW�GHU�6FKZHUSXQNW�
DXI�GHU�%HUHLWVWHOOXQJ�HLQHV�ÀH[LEOHQ��H൶]LHQWHQ�XQG�SURGXNWL�
YHQ�$UEHLWVSODW]HV��GHU�DQ�GLH�VLFK�lQGHUQGHQ�*HVFKlIWVDQIRUGH�
UXQJHQ� XQG� GLH� VLFK� VWHWLJ� ZHLWHUHQWZLFNHOQGH� GLJLWDOH� /DQG�
VFKDIW�DQJHSDVVW�ZHUGHQ�NDQQ��'RFK�ZLH�VROOHQ�8QWHUQHKPHQ�
PLW� GLHVHQ� YHUlQGHUWHQ� 9RUDXVVHW]XQJHQ� NRQNUHW� XPJHKHQ"�
:HOFKH�6WUDWHJLHQ�XQG�.RQ]HSWH�VROOHQ�HLQJHVHW]W�ZHUGHQ��GD�
PLW�GLH�8QWHUQHKPHQVGDWHQ�LQ�GHU�&ORXG�VLFKHU�XQG�GHU�=XJUL൵�
GHU� (QGEHQXW]HU� DXV� XQEHNDQQWHQ�1HW]ZHUNHQ� XQG� YRQ� DOOHQ�
P|JOLFKHQ�(QGJHUlWHQ�DXV�VLFKHU�XQG�RKQH�.RPSURPLWWLHUXQJ�
RGHU�&RPSOLDQFH�9HUOHW]XQJHQ�VWDWW¿QGHQ�NDQQ"
'DV�=LHO�YRQ�0RGHUQ�:RUNSODFH�0DQDJHPHQW�LVW�HV��HLQ�QDKW�

ORVHV�XQG�LQWHJULHUWHV�$UEHLWVSODW]HUOHEQLV�I�U�GLH�0LWDUEHLWHQ�
GHQ�]X�VFKD൵HQ��'LH�ZRKO�ZLFKWLJVWHQ�$VSHNWH�VLQG�VLFKHUOLFK�
GHU�6FKXW]�GHU�3ULYDWVSKlUH�GHU�0LWDUEHLWHQGHQ�XQG�GLH�6LFKHU�
KHLW� GHU� 8QWHUQHKPHQVGDWHQ�� 'LH� ,7�6HFXULW\� VROO� GDEHL� DEHU�
QLFKW� GLH�3URGXNWLYLWlW� XQG�GDV�%HQXW]HUHUOHEQLV� EHHLQWUlFKWL�
JHQ��VRQGHUQ�VLFK�LQ�GLH�EHUHLWJHVWHOOWHQ�6HUYLFHV�XQG�%XVLQHVV��
3UR]HVVH�HLQELQGHQ���
(LQHV�LVW�NODU��$OWEHZlKUWH�6FKXW]NRQ]HSWH�I�U�QRPDGLVFKHV�

$UEHLWHQ�XQG�GLH�&ORXG�DQ]XZHQGHQ�� LVW�VLFKHUOLFK�QLFKW�RSWL�
PDO��'HQQ�HV�EULQJW�RIW�8PJHKXQJVO|VXQJHQ�PLW�VLFK��XQG�GLH�
*HIDKU� YRQ�6FKDWWHQ�,7� QLPPW� ]X�� 6WDWWGHVVHQ� VLQG� QHXDUWLJH�
.RQ]HSWH�ZLH�GLH�GHU�=HUR�7UXVW�6LFKHUKHLWVDUFKLWHNWXU�JHIUDJW��
0DQ�PXVV�GDYRQ�DXVJHKHQ��GDVV�DOOHV�LP�1HW]ZHUN�HLQH�SRWHQ�
]LHOOH�%HGURKXQJ�GDUVWHOOW��=XJUL൵H�DXI�$QZHQGXQJHQ�N|QQHQ�
HUVW� JHQHKPLJW�ZHUGHQ�XQG� HUIROJHQ��ZHQQ� HLQH�9HUL¿]LHUXQJ�
VWDWWJHIXQGHQ�KDW�� ,GHQWLWlW��*HUlWHVWDWXV�XQG�.RQWH[W�P�VVHQ�
YHUL¿]LHUW�XQG�GLH�Q|WLJHQ�5LFKWOLQLHQ�NRQWUROOLHUW�XQG�GXUFKJH�
VHW]W�ZHUGHQ��

Smartphone als Trust-Anker
,Q� GLHVHP� =XVDPPHQKDQJ� NRPPW� GDV� HLQJDQJV� HUZlKQWH�
6PDUWSKRQH� LQV�6SLHO��'HQQ�PLWWOHUZHLOH�JLOW�GDV�6PDUWSKRQH�
I�U�GLH�PHLVWHQ�PRELO�DUEHLWHQGHQ�0HQVFKHQ�DXFK�DOV�$UEHLWV�

6LFKHUKHLW�LP�+RPH�
2൶FH�XQG�XQWHUZHJV
Know-how Wenn Mitarbeitende unterwegs oder zuhause auf Firmendaten zugreifen, haben 
Unternehmen ohne entsprechende Massnahmen nur ungenügenden Einfluss auf die Sicherheit. 
Es braucht deshalb neue Ansätze bei der Cybersicherheit.

Von Patrick Trevisan
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gerät. Viele Unternehmen ermöglichen ihren Mitarbeitenden, 
ihr eigenes privates Gerät in die IT-Infrastruktur einzubinden 
oder geben ein COPE-Geschäftsgerät (Corporate Owned Priva-
tely Enabled) ab, welches meistens auch privat benutzt werden 
darf. Business-Prozesse für das Konsumieren und Schreiben 
von Daten werden zur Verfügung gestellt, um die Arbeit von 
�EHUDOO�KHU�H൶]LHQWHU�]X�JHVWDOWHQ�XQG�GLH�0LWDUEHLWHQGHQ�EHV-
ser zu informieren. Weshalb diese Geräte also nicht gleich auch 
für die IT-Sicherheit einsetzen? 

Die Idee ist die folgende: Die Smartphones werden via ein 
MDM/UEM-System verwaltet. Dabei werden unter anderem 
und wie bereits erklärt die privaten und geschäftlichen Daten 
und Apps voneinander getrennt und damit dem Datenschutz und 
Datenverlust vorgebeugt. Besonders wichtig ist dabei auch, 
dass die Kommunikation mit allfälligen hausinternen Systemen 
im eigenen Netzwerk oder mit geschäftlichen Cloud-Diensten 
verschlüsselt erfolgt. Gleichzeitig hat das Unternehmen die 
 Hoheit über die geschäftlichen Daten und Apps und kann diese, 
wenn nötig, jederzeit vom Gerät abziehen. Das Smartphone 
stellt durch die eindeutige Zuweisung an einen einzigen Mitar-
beitenden aber auch seine Identität dar. Es besteht bereits eine 
Art «Vertrauensverhältnis» zwischen dem Gerät und dem Un-
ternehmen. So kann das Smartphone ebenfalls als Trust-Anker 
für verschiedene Use Cases dienen und die Geschäftsabläufe 
mit einwandfreien und gleichzeitig benutzerfreundlichen 
 Sicherheitsfunktionen anreichern. 

 ➤ Das Smartphone als Identität für eine sichere  
$XWKHQWL¿]LHUXQJ
8QWHUQHKPHQ�YHUODVVHQ�VLFK�ZHLWHUKLQ�KlX¿J�DXI�GLH�DOWPRGL-
VFKH�$XWKHQWL¿]LHUXQJ�PLWWHOV� 3DVVZRUWHLQJDEH�� 3DVVZ|UWHU�
werden mittlerweile in der IT-Security als eine der unsichers-
ten Komponenten angesehen. Darüber hinaus sind kontinu-
ierliche Passworteingaben und regelmässige Passwortände-
UXQJHQ� LQH൶]LHQW� XQG� YRU� DOOHP� EHQXW]HUXQIUHXQGOLFK��0LW�
dem persönlich zugewiesenen Smartphone des Mitarbeiten-
GHQ�N|QQHQ�%LRPHWULH��=HUWL¿NDWH�XQG�$SSV�JHQXW]W�ZHUGHQ��
XP� DOOH� .ULWHULHQ� I�U� HLQH� VLFKHUH� $XWKHQWL¿]LHUXQJ� RKQH�
Passwort zu erfüllen. Anstelle der Eingabe von Passwörtern 
ZHUGHQ� EHL� $XWKHQWL¿]LHUXQJVDQIUDJHQ� HLQH� .RPELQDWLRQ�
von verschiedenen Kriterien wie zum Beispiel Geräteidenti-
tät, Gesichtserkennung, Fingerabdruck und Push-Benachrich-
WLJXQ�JHSU�IW��'HU�=XJUL൵�DXI�GLH�'DWHQ�KlQJW�VRPLW�YRQ�HLQHU�
0XOWL�)DNWRU�$XWKHQWL¿]LHUXQJ� �0)$�� DE� XQG�ZLUG� QXU� JH-
währt, wenn die Kriterien gemäss eingestellter Richtlinie er-
füllt werden. Der Mitarbeitende kann dank seines Smartpho-
QHV� DXFK� DXI� HLQH�$XWKHQWL¿]LHUXQJ�PLWWHOV�6LQJOH�6LJQ�2Q�
(SSO) zählen. Die Services werden dadurch nicht nur siche-
rer, sondern auch benutzerfreundlicher.

 ➤ Das Smartphone als Perimeter für eine sichere  
Kommunikation
0LW�GHP�6PDUWSKRQH�KDW�PDQ�GHQ�SHUV|QOLFKHQ�=XJUL൵VSXQNW�
für eine sichere Kommunikation ins Internet und vor allem 
I�U�GHQ�=XJUL൵�DXI�GLH�*HVFKlIWVGDWHQ�LPPHU�PLW�GDEHL��(V�LVW�
auch kontinuierlich mit dem Internet verbunden. Wieso diese 
Gegebenheit nicht nutzen und das Gerät als Perimeter für an-
dere Geräte (Laptops oder Tablets) zur Verfügung stellen? 
Die Kommunikation wird zusätzlich verschlüsselt und der 

=XJUL൵� DXI� GLH� *HVFKlIWVGDWHQ� ZLUG� DXI� GHQ� 3HULPHWHU� YLD�
Smartphone beschränkt. Dies spart ausserdem Ressourcen 
XQG�=HLW�I�U�GLH�%HVFKD൵XQJ�XQG�GHQ�8QWHUKDOW�YRQ�'ULWWKHU-
steller-VPN-Lösungen oder anderen Komponenten.

 ➤ Das Smartphone als Zutrittskarte
Zu guter Letzt kann das Smartphone auch als Schlüssel für 
das Büro dienen. Schlüssel oder Zutrittskarten gehen oft ver-
loren oder werden zu Hause vergessen. Dies führt zu grossem 
Zusatzaufwand, wenn Ersatzkarten ausgestellt oder gar die 
Schlösser ausgewechselt werden müssen. Durch die Einfüh-
rung eines Zutrittssystems mit NFC-Sensor kann der 
Trust-Anker auch gleich als Zutrittskarte für geschäftliche 
6PDUW� 2൶FHV� RGHU� HQWVSUHFKHQG� DXVJHU�VWHWH� &RZRUNLQJ��
Arbeitsplätze verwendet werden. 

Smartphone oder Firmen-Router fürs  
+RPH�2൶FH
Sobald Mitarbeitende von ausserhalb auf Systeme mit Unter-
nehmensinformationen zugreifen, verlieren Firmen, wie bereits 
erwähnt, die Kontrolle über die Einhaltung der Sicherheitsan-
IRUGHUXQJHQ��'HQQ�SULYDWH�+HLPQHW]H��|൵HQWOLFKH�:/$1�RGHU�
1HW]H�LQ�QLFKW�¿UPHQHLJHQHQ�%�URV�N|QQHQ�MHGHU]HLW�2SIHU�YRQ�
&\EHUDQJUL൵HQ�ZHUGHQ��

Wenn Unternehmen eine Cloud-First-Strategie fahren, aber 
selbst wenn auch nur Teile der Unternehmens-IT in der Cloud 
vorgehalten werden, ist es technisch nicht sinnvoll, veraltete 
Methoden wie beispielsweise VPN (virtuelle private Netze) zu 
verwenden, um sich vor entsprechenden Gefahren zu schützen. 
Denn es macht aus technischer Sicht keinen Sinn, den Netz-
werkverkehr über VPN in die Firmeninfrastruktur hinein und 
YRQ�GRUW�ZLHGHU�]XU�FN�LQV�+RPH�2൶FH�RGHU�GDV�&RZRUNLQJ��
Büro zu leiten. Ein vom Unternehmen verwalteter Zugangs-
punkt ins Internet, sei dies nun ein Smartphone oder ein Extra- 
5RXWHU�LP�+RPH�2൶FH��HUODXEW�HV�YLHO�EHVVHU��GLH�6LFKHUKHLWV-
anforderungen des Unternehmens über den Büroarbeitsplatz 
hinaus auch ausserhalb aufrechtzuerhalten. Die Kommunika-
tion kann so direkt via Internet in die Cloud gesteuert und abge-
sichert werden. 

Mit dem Smartphone als Trust-Anker oder einem von der IT 
gemanagten Heim-WiFi-Service benötigen die Mitarbeitenden 
zudem keine technischen Vorkenntnisse. Die Unternehmen kön-
nen so beim Management der mobilen Arbeitsplätze auf benut-
zerfreundliche Weise die Informations- und Datensicherheit 
 sowie die nötige Privatsphäre gewährleisten. 
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