Smart Office und Modern Workplace

Sicherheit im Home
Office und unterwegs

Know-how Wenn Mitarbeitende unterwegs oder zuhause auf Firmendaten zugreifen, haben
Unternehmen ohne entsprechende Massnahmen nur ungentigenden Einfluss auf die Sicherheit.
Es braucht deshalb neue Ansatze bei der Cybersicherheit.

Von Patrick Trevisan

ei Unternehmen, deren Mitarbeitende ausschliesslich
im firmeneigenen Biiro arbeiten, ist das Thema IT-
Sicherheit tiblicherweise klar definiert. Die interne
IT-Abteilung oder ein externer Dienstleister ist fiir
die Verwaltung der Endgeréte wie PCs oder Laptops zusténdig.
Trotzdem besteht in Sachen Cybersecurity bei vielen Firmen
noch deutliches Entwicklungspotenzial. Wenn man es richtig
machen will, miissen zum Beispiel nicht nur die Rechner von
der IT verwaltet werden, auch Smartphones oder Tablets geho-
ren dazu — mit einem Mobile-Device-Management (MDM)- re-
spektive einem Unified-Endpoint-Mangement (UEM)-System.
Das gilt sowohl fiir geschiftliche als auch private Gerite (Bring
your own Device). Sobald ein Gerit fiir den geschéftlichen Ein-
satz genutzt wird, bedarf es eines gewissen Grundschutzes.
Obwohl MDM-Systeme kein Garant fiir IT-Sicherheit sind,
lassen sich doch bereits einige grundsitzliche Einstellungen
diesbeziiglich vornehmen. Zum Beispiel miissen private und
geschiftliche Apps und Daten getrennt sowie verschliisselt wer-
den und geschiéftliche Apps im Falle einer Kompromittierung
des Gerits oder der Datenverbindung sofort entfernt werden
konnen. Dariiber hinaus fithrt man mit einem MDM-System
quasi Inventar iiber die Gerite. Es ist transparent, welches Gerét
welchem Mitarbeitenden zugewiesen ist und ob es die aktuellen
Vorgaben in Sachen Sicherheit, Betriebssystemversion und an-
dere Kriterien erfiillt. Richtlinien, Konfigurationen und Apps
werden ohne Zutun der User und ohne deren Privatsphére zu
verletzten an die Gerate ausgerollt.

Umdenken in Sachen IT-Sicherheit
Nur noch bei einer Minderheit der Unternehmen arbeiten die
Mitarbeitenden heute jedoch ausschliesslich in den Réumlich-
keiten der Firma. Hybride Arbeitsplatzmodelle sind die Regel.
Wenn die Mitarbeitenden von verschiedenen Standorten ausser-
halb des Firmennetzes — dem Home Office, in offentlichen
WLAN oder im Coworking-Space — arbeiten, verlieren die Ver-
antwortlichen in Unternehmen allerdings die vollstdndige Kon-
trolle tiber die Sicherheit der Gerite, der Datenverbindungen
und damit die Wahrung der Daten- und Informationssicherheit.
Hinzu kommt, dass immer mehr Unternehmen eine
Cloud-Strategie verfolgen. Das Datacenter ist im Internet und
damit nicht mehr oder nur noch teilweise hinter der Firewall des
Unternehmens geschiitzt. Dass die Mitarbeitenden von tiberall
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her und von verschiedenen Gerédteplattformen mit unterschied-
lichen Betriebssystemen auf das Firmennetzwerk zugreifen,
macht aufgrund der Dezentralisierung den Schutz der Daten
nicht einfacher. Deshalb muss bei der Arbeitsplatzverwaltung
und der IT-Sicherheit ein Umdenken stattfinden.

Modernes Workplace Management

Beim Modern Workplace Management liegt der Schwerpunkt
auf der Bereitstellung eines flexiblen, effizienten und produkti-
ven Arbeitsplatzes, der an die sich d&ndernden Geschéftsanforde-
rungen und die sich stetig weiterentwickelnde digitale Land-
schaft angepasst werden kann. Doch wie sollen Unternehmen
mit diesen verdnderten Voraussetzungen konkret umgehen?
Welche Strategien und Konzepte sollen eingesetzt werden, da-
mit die Unternehmensdaten in der Cloud sicher und der Zugrift
der Endbenutzer aus unbekannten Netzwerken und von allen
moglichen Endgeréten aus sicher und ohne Kompromittierung
oder Compliance-Verletzungen stattfinden kann?

Das Ziel von Modern Workplace Management ist es, ein naht-
loses und integriertes Arbeitsplatzerlebnis fiir die Mitarbeiten-
den zu schaffen. Die wohl wichtigsten Aspekte sind sicherlich
der Schutz der Privatsphire der Mitarbeitenden und die Sicher-
heit der Unternehmensdaten. Die IT-Security soll dabei aber
nicht die Produktivitit und das Benutzererlebnis beeintriachti-
gen, sondern sich in die bereitgestellten Services und Business-
Prozesse einbinden.

Eines ist klar: Altbewéhrte Schutzkonzepte fiir nomadisches
Arbeiten und die Cloud anzuwenden, ist sicherlich nicht opti-
mal. Denn es bringt oft Umgehungslésungen mit sich, und die
Gefahr von Schatten-IT nimmt zu. Stattdessen sind neuartige
Konzepte wie die der Zero-Trust-Sicherheitsarchitektur gefragt.
Man muss davon ausgehen, dass alles im Netzwerk eine poten-
zielle Bedrohung darstellt. Zugriffe auf Anwendungen kénnen
erst genehmigt werden und erfolgen, wenn eine Verifizierung
stattgefunden hat: Identitit, Gerdtestatus und Kontext miissen
verifiziert und die nétigen Richtlinien kontrolliert und durchge-
setzt werden.

Smartphone als Trust-Anker

In diesem Zusammenhang kommt das eingangs erwihnte
Smartphone ins Spiel. Denn mittlerweile gilt das Smartphone
fiir die meisten mobil arbeitenden Menschen auch als Arbeits-
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gerdt. Viele Unternehmen ermdglichen ihren Mitarbeitenden,
ihr eigenes privates Gerit in die IT-Infrastruktur einzubinden
oder geben ein COPE-Geschiftsgerit (Corporate Owned Priva-
tely Enabled) ab, welches meistens auch privat benutzt werden
darf. Business-Prozesse fiir das Konsumieren und Schreiben
von Daten werden zur Verfiigung gestellt, um die Arbeit von
iiberall her effizienter zu gestalten und die Mitarbeitenden bes-
ser zu informieren. Weshalb diese Geréte also nicht gleich auch
fiir die IT-Sicherheit einsetzen?

Die Idee ist die folgende: Die Smartphones werden via ein
MDM/UEM-System verwaltet. Dabei werden unter anderem
und wie bereits erkldrt die privaten und geschéftlichen Daten
und Apps voneinander getrennt und damit dem Datenschutz und
Datenverlust vorgebeugt. Besonders wichtig ist dabei auch,
dass die Kommunikation mit allfdlligen hausinternen Systemen
im eigenen Netzwerk oder mit geschéftlichen Cloud-Diensten
verschlisselt erfolgt. Gleichzeitig hat das Unternehmen die
Hoheit iiber die geschéftlichen Daten und Apps und kann diese,
wenn notig, jederzeit vom Gerdt abziehen. Das Smartphone
stellt durch die eindeutige Zuweisung an einen einzigen Mitar-
beitenden aber auch seine Identitdt dar. Es besteht bereits eine
Art «Vertrauensverhdltnis» zwischen dem Gerét und dem Un-
ternehmen. So kann das Smartphone ebenfalls als Trust-Anker
fiir verschiedene Use Cases dienen und die Geschéftsabldufe
mit einwandfreien und gleichzeitig benutzerfreundlichen
Sicherheitsfunktionen anreichern.

» Das Smartphone als Identitiit fiir eine sichere

Authentifizierung

Unternehmen verlassen sich weiterhin héufig auf die altmodi-
sche Authentifizierung mittels Passworteingabe. Passworter
werden mittlerweile in der IT-Security als eine der unsichers-
ten Komponenten angesehen. Dariiber hinaus sind kontinu-
ierliche Passworteingaben und regelméassige Passworténde-
rungen ineffizient und vor allem benutzerunfreundlich. Mit
dem personlich zugewiesenen Smartphone des Mitarbeiten-
den konnen Biometrie, Zertifikate und Apps genutzt werden,
um alle Kriterien flir eine sichere Authentifizierung ohne
Passwort zu erfiillen. Anstelle der Eingabe von Passwortern
werden bei Authentifizierungsanfragen eine Kombination
von verschiedenen Kriterien wie zum Beispiel Geriteidenti-
tat, Gesichtserkennung, Fingerabdruck und Push-Benachrich-
tigun gepriift. Der Zugriff auf die Daten hdngt somit von einer
Multi-Faktor-Authentifizierung (MFA) ab und wird nur ge-
wihrt, wenn die Kriterien gemiss eingestellter Richtlinie er-
fiilllt werden. Der Mitarbeitende kann dank seines Smartpho-
nes auch auf eine Authentifizierung mittels Single Sign On
(SSO) zdhlen. Die Services werden dadurch nicht nur siche-
rer, sondern auch benutzerfreundlicher.

» Das Smartphone als Perimeter fiir eine sichere

Kommunikation

Mit dem Smartphone hat man den personlichen Zugriffspunkt
fiir eine sichere Kommunikation ins Internet und vor allem
fiir den Zugriff auf die Geschéftsdaten immer mit dabei. Es ist
auch kontinuierlich mit dem Internet verbunden. Wieso diese
Gegebenheit nicht nutzen und das Gerit als Perimeter fiir an-
dere Gerite (Laptops oder Tablets) zur Verfiigung stellen?
Die Kommunikation wird zusétzlich verschliisselt und der
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Zugriff auf die Geschiftsdaten wird auf den Perimeter via
Smartphone beschrinkt. Dies spart ausserdem Ressourcen
und Zeit fiir die Beschaffung und den Unterhalt von Dritther-
steller-VPN-L&sungen oder anderen Komponenten.

» Das Smartphone als Zutrittskarte

Zu guter Letzt kann das Smartphone auch als Schliissel fiir
das Biiro dienen. Schliissel oder Zutrittskarten gehen oft ver-
loren oder werden zu Hause vergessen. Dies fiihrt zu grossem
Zusatzaufwand, wenn Ersatzkarten ausgestellt oder gar die
Schldsser ausgewechselt werden miissen. Durch die Einfiih-
rung eines Zutrittssystems mit NFC-Sensor kann der
Trust-Anker auch gleich als Zutrittskarte fiir geschiftliche
Smart Offices oder entsprechend ausgeriistete Coworking-
Arbeitsplétze verwendet werden.

Smartphone oder Firmen-Router fiirs

Home Office

Sobald Mitarbeitende von ausserhalb auf Systeme mit Unter-
nehmensinformationen zugreifen, verlieren Firmen, wie bereits
erwihnt, die Kontrolle iiber die Einhaltung der Sicherheitsan-
forderungen. Denn private Heimnetze, 6ffentliche WLAN oder
Netze in nicht firmeneigenen Biiros konnen jederzeit Opfer von
Cyberangriffen werden.

Wenn Unternehmen eine Cloud-First-Strategie fahren, aber
selbst wenn auch nur Teile der Unternehmens-IT in der Cloud
vorgehalten werden, ist es technisch nicht sinnvoll, veraltete
Methoden wie beispielsweise VPN (virtuelle private Netze) zu
verwenden, um sich vor entsprechenden Gefahren zu schiitzen.
Denn es macht aus technischer Sicht keinen Sinn, den Netz-
werkverkehr iber VPN in die Firmeninfrastruktur hinein und
von dort wieder zuriick ins Home Office oder das Coworking-
Biiro zu leiten. Ein vom Unternehmen verwalteter Zugangs-
punkt ins Internet, sei dies nun ein Smartphone oder ein Extra-
Router im Home Office, erlaubt es viel besser, die Sicherheits-
anforderungen des Unternehmens iiber den Biiroarbeitsplatz
hinaus auch ausserhalb aufrechtzuerhalten. Die Kommunika-
tion kann so direkt via Internet in die Cloud gesteuert und abge-
sichert werden.

Mit dem Smartphone als Trust-Anker oder einem von der IT
gemanagten Heim-WiFi-Service bendtigen die Mitarbeitenden
zudem keine technischen Vorkenntnisse. Die Unternehmen kon-
nen so beim Management der mobilen Arbeitsplitze auf benut-
zerfreundliche Weise die Informations- und Datensicherheit
sowie die notige Privatsphire gewihrleisten. m
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