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Wie haben sich die Anforderungen an IT-Verantwortliche bezüglich 
mobiler Geräte in den vergangenen Jahren verändert?
Beat Brunschwiler: Die Vielzahl der Endgeräte hat sich drastisch verän
dert. Tablets und Smartphones sind geschäftlich sowie privat im Einsatz. 
Die Mobilität ist ein stetig wachsender Arbeitsansatz in allen Unterneh
men und fordert die UnternehmensIT ständig. Vom Einsatz der Mittel, 
sprich von der Unternehmensstrategie bis hin zum Rollout von Lösungen 
und Geräten – das Thema Security wird uns in den nächsten Jahren 
enorm beschäftigen. Die Kontrolle und Steuerung der Geräte für ge
schäftliche Unternehmensdaten oder auch privat genutzte Geräte mit 
solchen Zugriffen müssen zwingend geschützt sein.

Worauf kommt es beim Enterprise Mobile Management besonders an?
Eine MobileDeviceManagementStrategie im Unternehmen zu haben, ist 
eine Grundvoraussetzung. Diese beinhaltet auch Mobile, Content, Iden
tity und AccessManagement. Damit wird sichergestellt, dass Mitarbeiter 
von überall Aufgaben angehen und Anwendungen nutzen können. 

Benutzerfreundlichkeit oder IT-Sicherheit – was wiegt bei Enter-
prise Mobile Management schwerer?
Keine einfache Frage, wenn ich unkritische Daten verwenden will, gilt si
cher der Anspruch der Benutzerfreundlichkeit. Bei sensitiven Daten gilt 
es, diese bestmöglich zu schützen. Zusätzlich möchten wir mit EMM den 

Workload des Mitarbeitenden reduzieren und verbessern. Daher gilt die 
Regel, erstens die Daten zu klassifizieren und zu priorisieren. Dann sind 
Sie in der Lage die Daten nach Benutzerfreundlichkeit für Anwender und 
ITSicherheit für das Unternehmen ausgewogen bereitzustellen. 

Wo liegen die Chancen für IT-Dienstleister?
In der Ausbildung der Mitarbeiter sich den verschiedenen oben erwähn
ten Themen in der Tiefe zu widmen. Zusätzlich ist es wichtig, einen gu
tes Knowhow in den unterschiedlichen Industriesegmenten zu haben, 
da die Ansprüche der Segmente sehr verschieden sind. Denken Sie an 
ein führendes Hochtechnologieunternehmen, das selbst entwickelt, ver
sus eine Marketingfirma als Zielsegment. Der Umgang mit Daten und 
der Einsatz der Technologien sind sehr unterschiedlich. Zusammenfas
send kann gesagt werden, dass die Mitarbeiter mit fachspezifischer 
Ausbildung und Knowhow das Kapital der Zukunft sind.

Wie müssen IT-Dienstleister aufgestellt sein, um EMM optimal 
 anbieten zu können?
Mit einer nahen Präsenz zum Kunden und mit Fachspezialisten für die 
oben genannten Bereiche. Diese haben sich nicht sonderlich verändert, 
aber der Umstand der technologischen Mittel und die wachsende Krimi
nalität im Umgang mit Daten. Dem Rechnung tragen zu dürfen, ist die 
Veränderung für die kommenden Jahre.
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Wie haben sich die Anforderungen an IT-Verantwortliche bezüglich 
mobiler Geräte in den vergangenen Jahren verändert?
Martin Blattmann: Vor einigen Jahren lag der Fokus vor allem auf der 
Synchronisation der PIMDaten – etwa Mail, Kontakte und Kalender. 
Heute werden viel mehr «Line of Business»Apps verteilt. Damit kom
men auch immer mehr geschäftsrelevante Daten auf mobile Geräte, die 
nicht nur administriert, sondern auch gesichert werden müssen. Auch 
die neue DatenschutzGrundverordnung der EU birgt neue Herausforde
rungen. Zudem muss durch den häufigeren Zugang zu CloudServices 
gewährleistet sein, dass nur freigegebene Apps von administrierten und 
authorisierten Geräten genutzt werden können.

Worauf kommt es beim Enterprise Mobile Management besonders an?
Damit Smartphones und Tablets erfolgreich im Unternehmen etabliert 
werden können, müssen die Businessprozesse und Apps unter Einhal
tung der Sicherheit benutzerfreundlich sein. 

Benutzerfreundlichkeit oder IT-Sicherheit – was wiegt bei Enter-
prise Mobile Management schwerer?
In erster Linie ist das Kundenbedürfnis abzuwägen. Grundsätzlich gilt, 
dass die Sicherheit nicht auf Kosten der Benutzerfreundlichkeit erfolgen 
soll. So ist beispielsweise mit der Nutzung von Zertifikaten die Authenti
fizierung an einen Dienst gewährleistet, ohne dass der Benutzer ein 
Passwort eingeben muss.  

Wo liegen die Chancen für IT-Dienstleister?
Die Chancen liegen im spezifischen Wissen, das es für das EMM 
braucht. Ob die Lösung direkt beim Kunden oder in der Cloud betrieben 
wird, hängt von den Bedürfnissen an Verfügbarkeit, Sicherheit und 
Funktionalität ab. Eine EMMLösung muss so integriert sein, dass Pro
zesse möglichst einfach und automatisiert abgebildet werden können. 
Letztlich soll die mobile ITUmgebung während der ganzen Betriebszeit 
optimal unterhalten werden. Entsprechend bieten sich mit Managed
ServiceAngeboten weitere Geschäftsfelder. 

Wie müssen IT-Dienstleister aufgestellt sein, um EMM optimal 
 anbieten zu können?
Es braucht breites Systemwissen in den Bereichen Exchange, Active 
 Directory, Zertifikate, Microsoft und Google Cloud Service, Informations
sicherheit, Android und iOS. Der Markt ist sehr dynamisch und tiefes IT
Wissen auf der ITInfrastrukturseite, CloudServices wie Google Cloud, 
Microsoft Azure sowie im Bereich Smartphones und deren Schnittstellen 
und Sicherheitsmechanismen sind unumgänglich. Das Angebot sollte 
Dienstleistungen von der Beratung über die Konzeption und Integration 
bis hin zu fundierten Managed Services umfassen. Ohne grosse ITEr
fahrung und entsprechenden Services ist es eine Herausforderung, die 
Komplexität von EMM richtig anzubieten und die Erwartungen von Un
ternehmen zu erfüllen.

Beides muss in einem hohen Grad gewährleistet sein. Mit der richtigen 
EMMLösung stellt sich die Frage «Benutzerfreundlichkeit oder ITSi
cherheit» nicht. Die Schwierigkeit liegt eher bei der Balance zwischen 
User Privacy und ITSicherheit.

Wo liegen die Chancen für IT-Dienstleister?
Viele KMUs müssen zum Beispiel aus Gründen verschärfter Datenschutz
bestimmungen oder Gefahren vor Datenklau ein EMM einführen. Wer sich 
mit EMM auskennt oder einen geeigneten Partner hat, kann diese Kunden
bedürfnisse befriedigen und so in ein neues Geschäftsfeld expandieren.

Wie müssen IT-Dienstleister aufgestellt sein, um EMM optimal 
 anbieten zu können?
EMM anzubieten bedeutet, wie bei allen Geschäftsbereichen auch, die 
richtigen Leute oder Partner an Bord zu haben. Ein EMMProjekt umzu
setzen, braucht entsprechend Ressourcen und sehr gute Planungsfähig
keiten. Eine ganzheitliche und langfristige Integration eines EMMSys
tems braucht eine ganzheitliche Herangehensweise auf organisatori
scher und technischer Ebene. Da muss ein breites Knowhow vorhanden 
sein.




