ANWENDUNGEN

Sichere Zusammenarbeit ist keine Hexerei. Die Evaluation
und Einfuhrung einer Collaboration-Losung ist keine grosse Sache.
Der Nutzen fir das Unternehmen hingegen schon.

VON GABRIEL GABRIEL*

Dass Mitarbeiter, Abteilungen und Unternehmen heute sicher
zusammenarbeiten, ist branchentibergreifend zum Ziinglein
an der Waage fiir den Unternehmenserfolg geworden. Vertrau-
liche Informationen mtissen geschtitzt und sicher verteilt wer-
den konnen — in der Verwaltungsratskommunikation ebenso
wie bei Mergers & Acquisitions oder Due-Diligence-Priifun-
gen. In der Praxis aber werden selbst geschiftskritische Doku-
mente wie Ausschreibungen, Kalkulationen fiir das Preisma-
nagement, Konstruktionspline, Kunden- und Finanzdaten
oder sogar Vertragsunterlagen der Bequemlichkeit halber oft
in gingigen Desktop-Anwendungen bearbeitet, gespeichert,
verwaltet, vor allem aber auch sorglos verteilt. Sie befinden
sich auf lokalen Festplatten oder Servern, oft unverschliisselt
und frei zuginglich. Gingige Schutzmechanismen konzen-
trieren sich bestenfalls auf eingeschriankte Zugriffsrechte, per-
sonliche Verzeichnisse und die Verschliisselung von Datentri-
gern. Erhohte Gefahr droht unter anderem bei ungeschiitzten
E-Mails, populiren Filesharing-Diensten und dem Einsatz
mobiler Endgerite. Dabei ist die sichere Zusammenarbeit und
Verteilung von Dokumenten keine Hexerei, sondern mit rela-
tiv einfachen organisatorischen und technischen Massnah-
men zu bewerkstelligen: Die teilweise unterschiedliche Be-
deutung der Dokumente fiir einen Schadenfall beantwortet
mit einer groben Klassifizierung eine grundlegenden Frage:
Welche Dokumente miissen tatsichlich geschiitzt werden?

Kein grosses Projekt nétig. Die Definition der einzelnen
Klassifizierungsstufen sollte in eine unternehmensweit giilti-
ge Informationssicherheitsrichtlinie miinden. Zu den organi-
satorischen Massnahmen gehort, Mitarbeiter zu sensibili-
sieren. Oft halten Unternehmen die Mitarbeitenden dazu
an, Informationen manuell zu klassifizieren, um die nétige
Sensibilitit fir vertrauliche Informationen zu erreichen —
etwa per Dateimerkmalen oder Kopf- oder Fusszeilen inner-

halb des Dokuments. Es ist also fiir die Klassifizierung kein
umfangreiches Projekt notig. Vielmehr geht es in diesem
Zusammenhang darum, ein grundsitzliches Verstindnis im
Unternehmen dafiir zu schaffen, dass Informationen ent-
sprechend ihres Schutzniveaus behandelt werden miissen.
Dennoch miissen Voraussetzungen greifen, um eine Kate-
gorisierung moglichst einfach zu ermaglichen: Geschulte
Mitarbeitende sollten in der Lage sein, Kategorisierungen wie
«vertraulich» oder «streng vertraulich» fiir Dokumente ohne
grosses Nachdenken mit minimalem Aufwand zu verteilen.
Fir die Zuweisung der entsprechenden Rechte und Regeln
sowie die Behandlung der Informationen ist der Business-
Bereich verantwortlich. IT- und Compliance-Verantwortliche
schaffen dafiir den notwendigen Rahmen.

Technische Massnahmen. Zu den technischen Massnahmen
gehoren neben einer Verschliisselung dedizierte Losungen
fir die sichere Aufbewahrung und Zusammenarbeit. Bewihrt
haben sich hochsichere Dokumentenmanagement- und Coll-
boration-Losungen. Das grundsitzliche Prinzip: Vertrauliche
Dokumente verbleiben stets innerhalb einer geschiitzten, di-
gitalen Arbeitsumgebung, konnen jedoch trotzdem sicher
iiber Unternehmens- oder Abteilungsgrenzen hinweg verteilt
werden. Idealerweise lisst sich eine Losung an individuelle Ge-
schiftsprozesse anpassen. Gleichzeitig muss die Plattform ein-
fach zu bedienen sein, um eine Akzeptanz bei Anwendern zu
erreichen und eine fehlerhafte Handhabung zu vermeiden.

Typische Prozesse und Bereiche mit Schutzbedarf. Ihre vol-
len Stirken spielt eine Losung in der Verwaltungsrats- und
Geschiftsleitungskommunikation aus. Hier sind die Anforde-
rungen und der Umfang in der Informationsbeschaffung und
Kommunikation in den letzten Jahren kontinuierlich gestie-
gen. Ein verindertes Arbeitsumfeld mit schnellen Informa-
tionszyklen, vor allem aber gestiegene Haftungsrisiken, zwin-
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‘ Vertrauliche Informationen miissen geschiitzt
und sicher verteilt werden kénnen.
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gen Mitglieder von Kontrollgremien
dazu, die Effektivitat und Effizienz ihre
Uberwachungsarbeit belegen zu kon-
nen. Gleichzeitig miissen Entscheidun-
gen schneller getroffen und vertrau-
liche Daten sicher ausgetauscht und
Abstimmungen vertraulich durchge-
fiihrt werden. So erlaubt es eine Losung
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Dokumente wesentlich rascher anzu-
fordern und schneller fundierte Ent-
scheidungen zu treffen. Ebenso gilt es,
die volle Einhaltung der Vertraulichkeit, Integritit und
Authentizitit von Informationen im Rahmen von Gover-
nance-Richtlinien zu gewihrleisten. Doch auch im Zu-
sammenhang von Unternehmensiibernahmen, beim Know-
how-Schutz, im Ein- und Verkauf, in der Produktion, der
Lieferanten- und Kundenkommunikation, mit Behorden
oder im Rahmen interner Revisionen gilt es, hohere Sicher-
heitsanforderungen zu erfiillen.

www.brainloop.ch

Anforderungen an eine Collaboration-Plattform. Unab-
hingig von Industriesegment und Unternehmensgrosse,
von Positionen und Zustindigkeiten steht fest: Um die Wett-
bewerbsfihigkeit zu erhalten, miissen sensible Geschiéfts-
informationen heute schnell, sicher und transparent mit in-
ternen oder externen Personen ausgetauscht werden konnen.
Immer muss dabei eine Losung im Mittelpunkt stehen, die
vertrauliche Dokumente bei der Weiterleitung und Speiche-
rung garantiert vor unerlaubtem Zugriff schiitzt. Dartiber
hinaus sollte die Plattform tber umfassende Funktionen
verfligen, mit der sich individuelle Zugriffsrechte fiir unter-
schiedliche Einzelpersonen oder Teams definieren lassen
und die minutios dokumentiert, wer wann auf welches
Dokument zugegriffen hat. Hinzu kommen die Anforderung
an individuelle Benutzerrechte, die Unterstiitzung mobiler
Endgerite sowie eine moglichst anwenderfreundliche Benut-
zeroberfliche. Die wesentlichen Merkmale im Einzelnen:

Sicherheit. Zu den wesentlichen Sicherheitsmerkmalen zahlt
das Information Rights Management: Spezielle Sicherheits-
richtlinien fir Dokumente, etwa beim Verindern, beim Dru-
cken oder beim Weiterleiten an andere Nutzer, lassen sich
zentral auf dem Server definieren. Erlischt eine Berechtigung
fir ein Dokument, weil sie vom Teilenden widerrufen wird,
darf der Empfinger nicht mehr darauf zugreifen konnen. Das
gilt etwa auch, wenn eine Berechtigung hinfillig wird, weil sie
zeitlich befristet war. Ebenso zihlen Sicherheits-Features wie
digitale Wasserzeichen oder die Verwendung von Dokumen-
ten-IDs zum Funktionsumfang. Ein weiterer zentraler Be-
standteil einer Collaboration-Losung ist die durchgingige
Verschliisselung. Dabei sollten Daten nicht erst im Rechen-
zentrum des Service-Anbieters verschliisselt werden. Viel-
mehr miissen Informationen beim Speichern in der Cloud-
basierten Umgebung, beim Transfer und auf mobilen End-
geriten verschlisselt sein. Unumginglich fiir den mobilen
Einsatz ist zudem eine Remote-Wipe-Funktion: Geht ein Ge-

rit verloren, lassen sich die Informationen darauf per Fern-
zugriff durch einen Administrator l6schen. Doch auch das
Loschen von Inhalten ohne Online-Anbindung lisst sich
realisieren. So konnen Informationen automatisch geloscht
werden, wenn ein Passwort drei Mal falsch eingegeben wurde.

Nachvollziehbarkeit. Unumginglich ist eine Zugriffskontrol-
le, beispielsweise tiber eine Zwei-Faktor-Authentifizierung.
Hinzu kommt, dass Berechtigungen fiir eine Datei in unter-
schiedlichen Stufen vorliegen miissen. Dazu gehéren unter
anderen das Lesen und Editieren. Eine Losung muss ferner ei-
nen lickenlosen Nachweis dartiber liefern konnen, welcher
Nutzer was mit welchen Daten getan hat. Ebenso muss unver-
dnderbar nachgewiesen werden konnen, an wen und wann
ein Anwender welche Dateien mit welchen Berechtigungen
verschickt hat. Aber auch fiir Administratoren sollten ent-
sprechende Sicherheitsvorkehrungen getroffen werden. So
muss in diesem Zusammenhang die Moglichkeit des «<Admi-
nistrator-Shielding» gegeben sein. Damit lisst sich technisch
festlegen, dass selbst ein Administrator keinen Zugriff auf die
Daten selbst hat. Weiter muss ein Zugriff vom Rechenzent-
rumsbetreiber und Losungsanbieter auf die Daten des Unter-
nehmens jederzeit ausgeschlossen sein. Essenziell ist es fiir
Organisationen zudem, dass der Betrieb sowie das Rechen-
zentrum des Serviceanbieters nach ISO 27001 zertifiziert
worden ist. Weitere Bedeutung bei der Wahl einer Losung
kommt der Integrationsfihigkeit, den vorhandenen Colla-
boration-Features, Benutzerfreundlichkeit zu. Ausserdem
sollte die Losung plattformunabhiingig, also unabhiéngig von
den Geriten sein, auf denen sie eingesetzt werden.

Fazit: Ausgefeiltes Berechtigungskonzept. Vertrauliche In-
formationen missen geschiitzt und sicher verteilt werden
konnen —in der Verwaltungsratskommunikation ebenso wie
bei Mergers & Acquisitions oder Due-Diligence-Priifungen.
Eine sichere Losung umfasst neben der Einbindung in interne
Geschiftsprozesse eine revisionssichere Dokumentation so-
wie ein ausgefeiltes Berechtigungskonzept, das regelt, welche
Person Zugriff auf welches Dokument erhélt. Mit der Losung
lasst sich auch eine Klassifizierung von Informationen ein-
fach umsetzen. Der Einsatz setzt eine Sensibilisierung von
Unternehmensfithrung und Mitarbeiter voraus.

Funktionsanforderungen bei der Evaluation einer sicheren

Zusammenarbeitslosung:

> Produktive und sichere Zusammenarbeit tiber
Unternehmensgrenzen hinweg

> Sicherer, webbasierter Zugriff mit Passwort und SMS-TAN

> 256-bit Verschlusselung auf Server und beim Versand,
sowie in allen Apps

> Ausgefeiltes Berechtigungskonzept

Abschirmung von Betreiber und IT-Abteilung

(Administrator- und Provider-Shielding)

Versionierung

Revisionssichere Protokollfunktion (Audit Trail)

Integration von Information Rights Management Services

Intuitive Benutzeroberflache

Sicheres Arbeiten mit zertifizierten mobilen Apps

Betrieb auf dedizierten Servern in zertifizierten,
sicheren Rechenzentren
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