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Während noch vor weni-
gen Jahren von vielen 
IT-Verantwortlichen der 
Wechsel ihrer IT-Infra-

strukturen in die Cloud als Zukunfts-
musik oder bestenfalls Ausnahme ange-
sehen wurde, ist seit einiger Zeit in dieser 
Hinsicht eine deutliche Trendwende zu 
beobachten. Mittlerweile begünstigt der 
steigende Kostendruck auf die IT-Aus-
gaben die Veränderung. Aber vor allem 
auch die Tatsache, dass mobiles Arbeiten 
Geschäftsprozesse effizienter macht, zu 
mehr Flexibilität, Anpassungsfähigkeit, 
Kundennähe und nicht zuletzt gestei-
gerter Mitarbeiterzufriedenheit und An-
sehen führt, begünstigt den Trend einer 
vielseitigen Nutzung von Cloud-Diens-
ten. Allerdings hat sich bei der Verwen-
dung von Smartphones und Tablets der 
Grossteil der Firmen auf Anwendungen 
wie E-Mail, Kalender oder Kontaktdaten 
und dedizierte Firmen-Apps konzentriert 
– etwa für Servicetechniker, welche mit 
Apps vor Ort bei Kunden direkt auf Un-
ternehmensanwendungen zugreifen kön-
nen. Dies einerseits deshalb, weil man 
der Cloud an sich nur so wenig wie mög-
lich Daten anvertrauen wollte, anderer-
seits aber auch, weil viele Business-Apps 
nicht über denselben Funktionsumfang 
wie die Clients für PCs und Laptops 
 verfügten. 

Unterschiedliche Welten
Und genau hier zeichnet sich ein Para-
digmenwechsel ab. Zur Einsicht, dass 
die Cloud im Unternehmen mittlerweile 
nicht mehr aufzuhalten ist, kommt nun 
die Tatsache, dass für immer mehr An-

wendungen Smartphones und Tablets die 
Laptops ablösen werden. Dem Marktfor-
scher Gartner zufolge werden bereits bis 
im nächsten Jahr Enterprise- Mobility-
Architekturen die IT-Client- Umgebung 
dominieren, während sich die traditio-
nelle, Image-basierte PC-Welt auf dedi-
zierte Appliance-Geräte reduzieren wird. 
Dabei stellt sich zwangsläufig die Frage, 
wie mit den Clients umgegangen wird. 
Sollen nun Laptops wie Smartphones und 
Tablets gemanagt werden oder umge-
kehrt? Oder gibt es hybride Alternativen 
zur sicheren Bereitstellung von Enter-
prise Mobility? Fakt ist, dass zwischen 
den beiden Bereichen markante Unter-
schiede bestehen. Während etwa in der 

PC-Welt die Betriebssysteme voll gema-
nagt sind, müssen die OS mobiler Geräte 
durch Enterprise Mobility Management 
(EMM) geschützt werden. Auch verfügt 
der Nutzer eines PC nicht über Adminis-
tratorenrechte und der private Gebrauch 
kann eingeschränkt werden. Hingegen 
gewähren Smartphones und Tablets dem 
Anwender Administratorenrechte, wel-
chen mit Lösungen wie Apple DEP, 
Google Enterprise oder Samsung Knox 
kontrolliert werden müssen. Zudem ist 
dank virtuellen Desktop-Infrastrukturen 
die Integration von Partner- oder Fremd-
geräten einfach umzusetzen, wohingegen 
bei Smartphones und Tablets dies nicht 
per se geht, erlauben diese doch immer 
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nur eine EMM-Policy. Bezüglich des 
Managements mobiler Apps sagt Gartner, 
dass bis im Jahr 2021 rund 60 Prozent der 
in Unternehmen verwendeten mobilen 
Apps mindestens ein Management-Steu-
erelement auf App-Ebene verwenden, 
und zwar unabhängig davon, ob es sich 
um verwaltete oder nicht verwaltete Ge-
räte handelt. Die Funktionalitäten solcher 
Mobile-App-Management (MAM)-Tools 
umfassen unter anderem Features wie 
App Policy Control, Policy Instrumen-
tation, App Discovery oder App Distri-
bution. Selbstverständlich ist es immer 
irgendwie möglich, die Sicherheit in bei-
den Fällen zu gewährleisten. Allerdings 
gelingt dies nur dann, wenn die Unter-

nehmen auch über die notwendigen Res-
sourcen verfügen. Es ist nämlich ein of-
fenes Geheimnis, dass in der IT zwar das 
nötige Wissen für das Management von 
klassischen PC-Umgebungen besteht, es 
hingegen bezüglich Smartphones und Ta-
blets nicht oder nur ungenügend vorhan-
den ist. 

Besondere Herausforderung 
Apps aus der Cloud
Erst recht schwierig wird es, wenn es sich 
nun um Cloud-Infrastrukturen handelt, 
auf denen mit mobilen Apps gearbeitet 
werden soll. Solche werden immer viel-
fältiger und ausgereifter, sodass Unter-
nehmen diese ihrer Belegschaft auch auf 

Smartphones und Tablets zur Verfügung 
stellen wollen. Hier ist aktuell ein konkre-
ter Trend zu beobachten: Die bereits be-
stehende Akzeptanz vieler Schweizer Fir-
men gegenüber Microsoft-Cloud-Diens-
ten, insbesondere Office 365, verstärkt 
sich zunehmend, seit der Ankündigung, 
dass der Software-Hersteller dieses Jahr 
hierzulande ein eigenes Rechenzentrum 
in Betrieb nehmen will. Hinzu kommt, 
dass Firmen mit der Lizenzierung einer 
Business-Edition automatisch Anwen-
dungen abonnieren, für deren Nutzung 
sie zwar bezahlen, sie aber nicht oder nur 
teilweise nutzen. Dabei können mit Of-
fice-365-Abonnements alternative Apps 
ersetzt und so nicht nur Kosten gespart 
werden. Ganz zu schweigen von der bes-
seren Zufriedenheit der Mitarbeitenden, 
weil sie sich den Umgang mit Apps aus 
Redmond gewöhnt sind. Auch können 
vom Desktop her bekannte Tools wie 
der digitale Notizblock One Note oder 
die Chat-Lösung Teams Grund für den 
Wunsch zur Integration der mobilen 
Apps sein. Dies sind alles gute Gründe, 
Cloud-Services von Office-365-Apps 
mobil nicht nur auf dem Laptop, son-
dern auch auf Smartphones oder Tablets 
und aus der Cloud zu verwenden. Diesem 
Wunsch nach Vereinfachung und Verein-
heitlichung steht nun aber nicht selten die 
Tatsache im Wege, dass die meisten Un-
ternehmen keine Kenntnis darüber haben, 
wie die Integration in mobile Geräteparks 
vonstatten gehen soll. Denn wie gesagt 
sind mobile Geräte für die IT ein Bereich 
mit speziellen  Eigenheiten und Hürden. 

Sicher, benutzerfreundlich  
und mit gutem Support
Den Herausforderungen entgegen steht 
der Wunsch vieler Manager, solche Pro-
jekte möglichst schnell umzusetzen. 
Oft wird dabei vergessen, dass trotz 
der automatischen Aktualisierung von 
Cloud-Anwendungen durch die Herstel-
ler dieselben Bedingungen wie bei al-
len Anwendungen gewährleistet werden 
müssen. Die Zufriedenheit der Nutzer hat 
indes höchste Priorität, ansonsten stos-
sen Apps auf geringe Akzeptanz. Mo-
bile Apps aus der Cloud müssen deshalb 
nicht nur  sicher integriert sein, sondern 
den gewohnten Komfort liefern: Sie sol-
len über eine hohe Usability verfügen 
und auch auf privaten Geräten anwend-
bar sein. Auch darf, und gerade dies wird 
oft vergessen, die Qualität des Supports 

genauso wie bei On-Premise betriebenen 
Plattformen nicht an Qualität einbüssen. 
Gerade hier liegt aber die Krux, weil eben 
bei Apps aus der Cloud die Nutzung im-
mer umfassender wird und sie auch in 
immer kürzeren Abständen und vor allem 
oftmals ohne das Wissen des Supports im 
Hintergrund erneuert werden. Erst seit 
ganz kurzer Zeit gibt es in dieser Hin-
sicht Unterstützung zur Überwachung: 
Der Hersteller Mobco ermöglicht mit sei-
nen Mobile Monitoring Services erstmals 
die Überwachung von Cloud- als auch 
On-Premises-Infrastrukturen aus einem 
Guss. So lassen sich dank End-to-End-
Überwachung vom Back-end bis hin zu 
den Apps Supportprobleme bereits erken-
nen, bevor sie beim Serviceverantwortli-
chen am Helpdesk ankommen. 

Fazit
Mit der Kombination aus Cloud-Diens-
ten und mobilen Apps kann gerade im 
Fall von Office 365 den unterschiedli-
chen Bedürfnissen vieler Anspruchsgrup-
pen auch auf Tablets und Smartphones 
Rechnung getragen werden. Dabei beste-
hen aber Herausforderungen bezüglich 
sicherer Integration, Support und Benut-
zerfreundlichkeit, welche keinesfalls un-
terschätzt werden dürfen. Es empfiehlt 
sich deshalb die schrittweise Einführung 
einzelner Services anstelle eines Mega-
projekts. Nicht zuletzt sollte als Alter-
native zum Aufbau eines internen Spe-
zialisten-Teams die Unterstützung eines 
externen Systemintegrators in Betracht 
gezogen werden. Dieser muss hersteller-
unabhängig und insbesondere auf Mobile 
Device Management und Endpoint Ma-
nagement und im Falle von Office 365 
natürlich auf Microsoft-Cloud-Dienste 
spezialisiert sein. 
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