Software-defined Networking

Die Implementierung
von SDN-LoOsungen

Marktiibersicht Software-defined Networking macht Netzwerke sicherer, so viel ist klar.
Die Experten erklaren, welcher Mehrwert entsteht und wo die Kostentreiber liegen.

Von Matthias Wintsch
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letzt, weil jeder Hersteller die Definition
von SDN anders interpretiert und um-
setzty, so Patrick Kolmann, Senior Archi-
tect bei UMB zu den Begrifflichkeiten. Er
lasst aber auch durchscheinen, dass heute
fast alle Netzwerkinfrastrukturen das
eine oder andere SDN-Element beinhal-
ten — letztlich wiirden die Kundenbediirf-
nisse entscheiden. «Je nach Interpretation
des SDN-Begriffs bauen wir ausschliess-
lich SDN oder eben nur vereinzelt auf
SDN basierende Netzwerkinfrastruktu-
reny, wie er ausfiihrt. Die meisten befrag-

ten Experten pflichten dem bei — selbst
wenn es noch einige, vor allem kleinere,
Kunden gibe, bei denen klassische Netz-
werkarchitekturen zum Einsatz kommen,
ist SDN je nach eingesetzter Technologie
im Prinzip eine Notwendigkeit. So siecht
das auch Thomas Dingel, Managing Di-
rector bei DTGBS Schweiz: «Aufgrund
der Verlagerung vieler Anwendungen in
die Cloud, dem Aufkommen von immer
mehr an die Netzwerke angeschlossener
IoT-Gerdte sowie der verstarkten Nut-
zung von Home Office benétigen Unter-
nehmen viel flexiblere und transparentere
Netzwerke, einhergehend mit besseren
Security-Funktionen, so dass unserer An-
sicht nach kein Weg an SD-Networking

NEUN SCHWEIZER INTEGRATOREN VON SDN-LOSUNGEN

— idealweise in Kombination mit dem
SASE-Framework — vorbeifiihrt.» Und
Elmar Waldisberg, CEO von Smaro, gibt
zwar an, dass sein Unternehmen erst bei
etwas Uber der Hilfte seiner Kunden
SDN-Ldsungen implementiert, erginzt
aber: «Die traditionellen Modelle sollten
heute moglichst nicht mehr implemen-
tiert werden, da diese ein zu hohes Be-
triebsrisiko darstellen.»

Der neue Standard?

Es ist also Fingerspitzengefiihl und gute
Abklarung gefragt, was der Kunde braucht,
wenn es um die Software-basierte Kontrol-
le des Netzwerks geht. «Natiirlich gibt es
auch weiterhin klassische Use Cases, fiir
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die ein herkdmmliches Setup die richtige
Wahl ist. Gleichzeitig ist SDN und SDI
(Software-defined Internet) mit seinem
software-gestiitzten Routing, parallelen
Aktiv-Verbindungen und mehrfacher Ab-
sicherung der neue Standardy, ist Stefan
Ulrich, CSO bei Cyberlink, iiberzeugt.
Miroslav Kosut, Solution Architect bei
Bechtle Schweiz, betont die Vorziige von
SDN, etwa Visibilitdt im Netzwerk und
grossere Flexibilitit. «Ich schitze, dass
SDN-basierte Losungen in zwei Jahren
zum Standard und damit zur bevorzugten
Wahl gehdren werden, zumal sie mit vielen
Vorteilen verbunden sind. Der Umstieg auf
SDN gleicht nicht nur einem Hard-
ware-Wechsel, sondern 6ffnet die Tiiren
fir eine enorme Betriebsvereinfachung,
Leistungsfahigkeit und eine wertvolle Ein-
sicht ins Geschift», so Kosut.

Trotz diesem Quasi-Standard gibt es
nach wie vor Spezialisten, die klassische
Netzwerkumgebungen als mogliche Op-
tion sehen, wie etwa Peter Boss, CEO von
Dexion Services: «Bei kleineren und
iibersichtlichen Netzwerkstrukturen ist
der traditionelle Ansatz weiterhin eine
Losungsmoglichkeit.» Und bei Swisscom
empfiehlt man die Implementierung von
SDN «bei der Vernetzung von mehreren
Firmen- beziehungsweise Cloudstand-
orten mit unterschiedlichen Bediirfnissen

nach Business Agilitit sowie einem guten
Preis/Leistungsverhdltnis», wie Stefan
Berg, Head of Product Management Wi-
reline & Voice von Swisscom Business
Customers erklart. Die Firmengrosse, die
eingesetzte Technologie, der Grad der De-
zentralisierung des Unternehmens und die
Anforderungen an Visibilitdt und Sicher-
heit sind Faktoren, die es abzukldren gilt,
bevor man sich als KMU in den SDN-
Dschungel wagt.

Single Point of Failure

Das Stichwort Sicherheit ist in der Dis-
kussion um SDN-Lsungen nicht wegzu-
denken. Zum einen, so sind sich alle Ex-
perten einig, gewidhrt SDN ein besseres
Schutzniveau als traditionelle Netzwerk-
umgebungen. Zum anderen ist der Cont-
roller einer SDN-Losung konzeptionell
geschen aber ein Single Point of Failure.
«Stand heute arbeiten unterschiedliche
Hersteller bereits daran, einen robusten,
hochredundanten und zentralisierten
Kontrollercluster zu entwickeln, der den
Ausfall eines physischen Kontrollers
durchsteht», so Miroslav Kosut von
Bechtle Schweiz. Die sicherheitstechni-
schen Vorteile von SDN-Losungen sind
aber mannigfaltig — Patrick Kolmann von
UMB fiihrt etwa das Vermeiden von Kon-
figurationsfehlern durch Automatisierung

Kommunikation zwischen den Endgeré-
ten dank Microsegmentierung ins Feld.
Und Peter Boss von Dexion Services er-
génzt: «Durch die voneinander getrennten
Dienste wird ein Totalausfall der Netz-
werkstruktur ausgeschlossen. Einem Be-
fall durch Hacker und Ransomware wird
zudem hochwirksam entgegengewirkt.»

Kosten vs. Nutzen

Auch Thomas Dingel von DTGBS
Schweiz bestitigt die bessere Absiche-
rung, schldgt aber die Briicke zu den fiir
die SDN-Integration benétigten Aufwén-
den und damit zu den Kosten: «Damit ein-
hergehend ist aber auch eine intensive und
kontinuierliche Ausbildung der Betriebs-
mannschaft erforderlich.» Neben dem Er-
werb des Know-hows werden auch die
Initialkosten bei der Integration von meh-
reren Experten als tragenden Kostenfaktor
genannt. Ob das nun in einer Kosten-
ersparnis oder Mehrkosten resultiert, le-
gen die Spezialisten aber leicht unter-
schiedlich aus. «Der Initial-Setup ist im
ersten Schritt moglicherweise teurer, je-
doch werden diese Mehrkosten sehr
schnell durch die erhdhte Sicherheit und
Flexibilitdt amortisierty», so Elmar Waldis-
berg von Smaro. Dem Pflichten die meis-
ten Experten bei — wer SDN implemen-
tiert, der fahrt vielleicht nicht viel billiger,

wie Services oder SLA und dem Wunsch und die eingeschrinkte, kontrollierte aber in jedem Fall sicherer und flexibler. m
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