
Swiss IT Magazine Nr. 6 | Juni 2022 43

Cloudmarkt-Schweiz

Unternehmen, die heute ihre IT oder Teile davon in 
die Cloud auslagern, definieren damit eine wichtige 
Komponente der digitalen Transformation neu. 
Egal ob nun hybride oder Multi-Cloud-Konzepte 

mit privaten und öffentlichen Clouds gewählt werden und unab-
hängig davon, ob heutige Investitionen Zwischenschritte auf ei-
nem Weg ganz in die Cloud sind – die Basis für künftige Verän-
derungen wird heute gelegt. In der Diskussion um diese Wei-
chenstellungen steht immer die Frage der Betriebsmodelle und 
Sicherheitsvorkehrungen, die gegeneinander abgewogen wer-
den müssen. Dabei hängt die Entscheidung mehrheitlich von 
der Branche ab, in der ein Unternehmen tätig ist. Entgegen den 
Vorstellungen vieler Unternehmen und den Versprechungen der 
Anbieter ist mit der Auslagerung der IT in die Cloud nämlich 
die Sicherheitsproblematik nicht gelöst. Nach welchen Krite-
rien sollen IT-Entscheider also beim Outsourcing in die Cloud 
ihre Dienstleister prüfen? 

Regulierte Branchen 
In den regulierten Branchen wie beispielsweise dem Banken-
sektor, dem Gesundheitswesen oder der öffentlichen Hand ge-
ben besondere Vorschriften und Gesetze hinsichtlich Sicherheit, 
Informations- und Datenschutz die zu treffenden Massnahmen 
vor. Sie gehen über die allgemeingültigen Datenschutzgesetze 
(EU-DSGVO, Schweizerisches Datenschutzgesetz etc.) hinaus. 
Organisationen, die sich in diesen Branchen bewegen, unterlie-
gen entsprechenden Regularien, Banken und Versicherungen 
etwa den Auflagen der schweizerischen Finanzmarktaufsicht 
Finma. Lagern diese ihre IT aus, übergeben sie damit in der Re-
gel auch die Verantwortung oder Teile davon an ihren Lieferan-
ten. Dies zumindest was die physische Sicherheit angeht. 
Grundsätzlich kann man davon ausgehen, dass sich ein profes-
sioneller Cloud-Anbieter an die entsprechenden Vorgaben des 
Gesetzgebers hält. Anbieter, sei dies nun ein Lieferant einer 
SaaS-Lösung (Software as a Service) oder ein Plattformanbie-
ter, können sich allerdings nicht etwa von einer Regulierungsbe-
hörde zertifizieren lassen. Sie können sich lediglich von einem 
externen Auditor daraufhin (oder auf entsprechende ISO-Stan-

dards) prüfen lassen, dass sie nach den geltenden Regeln arbei-
ten. Hinzu kommt, dass auch die Umgebung, die die Kunden 
konfigurieren, den Kontrollen standhalten müssen. Dafür ist 
nicht der Cloud-Anbieter verantwortlich, sondern der Kunde. 
Hyperscaler bieten hierfür Compliance-Dashboards an, die den 
Konfigurationen gegenübergestellt werden können.  

Finanz- oder Handelsunternehmen wiederum, die mit Kredit-
karten als Zahlungsmittel operieren, müssen einen entsprechen-
den Branchenstandard, den PCI-DSS (Payment Card Industry 
Data Security Standard) erfüllen. Diesen Nachweis müssen sie 
auch erbringen, um zu beweisen, dass ihr IT-Dienstleister 
PCI-DSS-compliant ist und sie diesen regelmässig daraufhin 
prüfen. Hier geht es um Themen wie Firewalls, Passwörter, Da-
tenschutz bei den Kreditkarteninhabern, aber auch Pflege der 
Sicherheitssysteme, Zugriffskontrolle und vieles mehr. Andere 
Unternehmen unterstehen keinen gesetzlichen Vorschriften, ha-
ben aber strenge Revisionspflichten. So müssen zum Beispiel 
bei Unternehmen im Bereich Vermögensverwaltung gewisse Si-
cherheitsstandards regemässig auditiert werden. Hier greifen 
Standards, die sich in den jeweiligen Branchen etabliert haben. 
So haben sich beispielsweise die Wirtschaftsprüfer auf den in-
ternationalen ISAE-Standard 3402 (International Standard of 
Assurance Engagements) geeinigt. In diesem ist die Prüfung ei-
nes internen Kontrollsystems bei Dienstleistungsunternehmen 
durch einen Wirtschaftsprüfer geregelt. Der Standard ist gerade 
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für solche Unternehmen respektive deren Outsourcer relevant. 
Auch sie lagern die Problematik an den Lieferanten aus, wenn 
sie ihre IT outsourcen. Aus der Verantwortung sind sie indes 
nicht, wenn beim Dienstleister Probleme auftreten. Viele Orga-
nisationen in regulierten Branchen nutzen deshalb, und weil 
teilweise nicht ganz klar ist, welche Daten ihrer Kunden zu den 
besonders schützenswerten gehören, die Public Cloud und de-
ren Potential noch nicht vollständig aus oder verwenden deswe-
gen Private Clouds. Hier bieten Service Provider Hand und be-
raten, wie und welche Clouds unter Berücksichtigung der regu-
latorischen Anforderungen optimal eingesetzt werden können.  

ISO 27001 auch bei der Betriebsorganisation 
Als richtungsweisend gilt sowohl für regulierte als auch unregu-
lierte Branchen die ISO-Norm 27001, die die Anforderungen 
für die Einrichtung, Umsetzung, Aufrechterhaltung und fortlau-
fende Verbesserung eines dokumentierten Informationssicher-
heits-Managementsystems spezifiziert. Entscheidend ist dabei 
die Berücksichtigung des Kontexts und der Bedürfnisse der Or-
ganisation sowie die Anforderungen für die Beurteilung und 
Behandlung von Informationssicherheitsrisiken. Hier geht es 
neben der erwähnten Sicherstellung der Konformität mit Geset-
zen und Regularien um spezifische Ziele, um das Management 
von Sicherheitsrisiken, aber auch um die Identifikation und De-
finition von bestehenden und neuen Managementprozessen und 
Tätigkeiten im Zusammenhang mit Informationssicherheit. Ent-
scheidend dabei ist, dass Anbieter daraufhin zu prüfen sind, auf 
welcher Ebene sie die Zertifizierungen erfüllen: Ist bei der Aus-
lagerung in ein externes Rechenzentrum (Colocation) bloss die 
physische Sicherheit der Plattform zertifiziert oder auch die Be-
triebsorganisation selbst? Es geht also immer um die Rolle der 
verschiedenen Akteure: Wer macht Betrieb? Welches ist die 
Rolle der Hyperscaler, des Kunden und der Lieferanten? Und 
wie funktionieren die Schnittstellen? Dies sind Fragen, die bei 
der Beurteilung der Massnahmen zu prüfen sind.   

Rechenzentren-Standards Tier 1-4 
Bei Rechenzentren geht es bei den Qualitätsstufen Tier 1 bis 
Tier 4 um die Verfügbarkeit respektive die Ausfallsicherheit. Je 
nach Level unterscheiden sie sich hinsichtlich Systemtechnik, 
Energie-Effizienz, Datensicherheit aber auch der Verwaltungs-
organisation in Sachen Leistungsfähigkeit. IT-Dienstleister be-
geben sich mit ihren Kunden in der Regel in die Obhut eines 
Rechenzentrumsanbieters und übernehmen damit dessen Qua-
litätsniveau. Allerdings spielen beim Cloud Computing die ers-
ten zwei Level kaum eine Rolle: Die «Holzklasse» Tier 1 ge-
währt keine Redundanz und es besteht nur ein Energieversor-
gungweg. Tier 2 unterscheidet sich von Tier 1 hauptsächlich 
dadurch, dass redundante Komponenten verwendet werden. 
Tier 3 mit redundanten Komponenten, wie beispielsweis zwei-
fach vorhandener Energieversorgung, Klimaanlagen sowie 
weiteren Versorgungswegen gewährt eine Ausfallsicherheit 
von 99,98 Prozent oder 1,6 Stunden pro Jahr – die Datacenter 
Facility ist fehlertolerant und wartungsfähig während des Be-
triebs. Die Meisterklasse Tier 4 wiederum bringt komplette 
Redundanz mit doppelten Versorgungswegen, sodass ein SPOF 
(Single Point of Failure) nahezu ausgeschlossen wird. Dass ein 
Bestandteil des Systems einen Ausfall des gesamten Systems 
nach sich zieht, ist praktisch ausgeschlossen. Die Verfügbarkeit 

beträgt 99,991 Prozent – die zu erwartende Ausfallsicherheit 
liegt unter einer Stunde pro Jahr.  

Datenzugang privilegieren 
Die Qualitätsstufen von Rechenzentren sind allerdings heute 
nicht mehr das Kriterium bei der Definition der Vorkehrungen. 
Der Qualitätsunterschied zwischen Tier 3 und 4 ist für die meis-
ten Unternehmen nicht relevant. Bei Unternehmen in nicht re-
gulierten Branchen hängen die Sicherheitsvorkehrungen des 
Cloud-Anbieters vielmehr davon ab, welches Risiko ein Kunde 
tragen kann und will. Oder anders gesagt, wie lange der Ausfall 
bei einem Vorfall sein darf, um ohne grösseren Schaden davon-
zukommen. Die grosse Herausforderung der Unternehmen liegt 
also nicht so sehr im Nachweis von ISO-Zertifizierungen und 
Rechenzentrums-Standards. Absolut zentral bei der Sicherheits-
problematik hingegen ist die Transparenz im System. Es geht 
darum, zu wissen, wer auf welche Systeme Zugriff hat und diese 
so gut wie möglich einzuschränken. Mit Privileged Access Ma-
nagement (PAM) haben sich in der Vergangenheit Prozesse und 
Präventivsysteme etabliert, mit denen sich Risiken durch Mitar-
beitende, Partner, Anbieter und Systeme reduzieren lassen. Mit 
dem Wechsel von On-Premises in die Cloud müssen aber vor 
allem die klassischen Zonen- zu Zero-Trust-Konzepten verän-
dert werden. Denn in einer Cloud-Umgebung sind Sicherheits-
architekturen komplett anders als bei klassischen Betriebsmo-
dellen. Deshalb können die bestehenden Sicherheitskonzepte 
nicht eins zu eins in die Cloud transferiert werden.  

Risikoabwägung und Sicherheitsmassnahmen  
Bei den Security-Massnahmen, die zur Einhaltung der Daten-
schutzgesetze getroffen werden müssen, tappen die meisten Un-
ternehmen im Dunkeln. Auch liegt es für die meisten Firmen in 
ihrer unternehmerischen Freiheit, welche Sicherheitsvorkeh-
rungen sie umsetzen wollen. Hier helfen Risiko-Assessments. 
Wie gross ist das Risiko für Cyber-Angriffe? Sind Sicherheits-
richtlinien sinnvoll geregelt und werden sie auch eingehalten? 
Lücken und Schwachstellen, nicht nur in der Infrastruktur, son-
dern auch im Regelwerk und den Prozessen, müssen aufgezeigt 
und auf ihr potenzielles Risiko hin ausgewertet werden. Kann 
eine Firma einen Tag ohne IT auskommen? Was ist, wenn man 
mehrere Wochen brauchen würde, um den Betrieb wiederherzu-
stellen? Braucht es ein Notfallkonzept, was der Kunde im Ernst-
fall zu tun hat? Oder müssen Risiken gar soweit reduziert wer-
den, dass intelligente Technologien die Gefahren erkennen und 
automatisiert Massnahmen ergreifen, bevor Schaden entsteht? 
Aufgrund solcher Fragen können Massnahmen definiert und die 
Kosten abgewogen werden. Für Betreiber kritischer Infrastruk-
turen empfiehlt zum Beispiel das Bundesamt für wirtschaftliche 
Landesversorgung einen IKT-Minimalstandard. Er ist aber für 
jedes Unternehmen und jede Organisation anwendbar. 
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