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PXL Vision und Idiap entwickeln Losung zur Erkennung von Deepfakes
Schweizerische Agentur fur Innovationsférderung Innosuisse unterstitzt Forschung zum Schutz von
Identitatsverifikation vor Betrugsversuchen durch generative Kl

PXL Vision, der Schweizer Marktfiihrer und Premiumanbieter von Losungen zur digitalen
Identitatspriifung, und das Schweizer Forschungsinstitut Idiap spannen bei der Bekampfung
von betriigerischen Kl-generierten Gesichtsbildern und Reisedokumenten zusammen. Das von
der Schweizerischen Agentur fiir Innovationsférderung Innosuisse finanzierte Projekt hat zum
Ziel, die weltweit erste robuste L6sung im Bereich Deepfake-Erkennung zur Marktreife zu
bringen. Die 6ffentlich-rechtliche Anstalt des Bundes hat fiir das 18 Monate dauernde Vorhaben
dem halbprivaten, gemeinniitzigen Idiap Research Institute als Forschungs- und PXL Vision als
Implementierungspartner den Zuschlag gegeben. «ldentitdtsfalschung mithilfe kiinstlich
generierter Daten wird zu einem immer grésseren Problem bei der Bekdampfung von
Betrugsversuchen im Internet. Gemeinsam mit Idiap arbeiten wir deshalb mit Hochdruck an der
néchsten Generation von Deepfake-Erkennung, um unsere Losungen zur digitalen
Identitéatsverifikation an die neuen technologischen Herausforderungen anzupassen und noch
sicherer zu gestalten, sagt Michael Born, CEO bei PXL Vision. ,,Mit der Generierung von
synthetischen Daten fiir die Erkennung von Dokumenten und Bildern soll zusétzlich erreicht
werden, dass unsere Gesichtsverifikation unabhéngig von Alter, Geschlecht oder Hautfarbe der
abgebildeten Personen stets dieselbe hohe Qualitat aufweist.”

Generelle Deepfake-Erkennung stellt selbst fur die modernste Technologie nach wie vor eine
technische Herausforderung dar. “Angesichts der rasanten Entwicklung von Methoden der kunstlichen
Intelligenz sind wir bestrebt, der Zeit voraus zu sein. Wir wollen gemeinsam mit Idiap eine Lésung
entwickeln, die mit neuartigen Methoden sowohl flr die Erkennung von durch Kl erzeugten Gesichtern
als auch von Identitdtsdokumenten eingesetzt werden kann”, so Born. Dieselben Technologien sollen
verwendet werden, um mit einem neuen synthetischen und ausgewogenen Datensatz an Gesichtern
(hinsichtlich Geschlecht, Alter und Hautfarbe) die gesamte Weltbevdlkerung abzudecken und so die
Korrektheit der Gesichtserkennung durch die Produkte von PXL Vision auch in Zukunft zu
gewahrleisten."Wir freuen uns auf die Zusammenarbeit mit dem Experten fur Identitatstberprifung
PXL Vision und die Forschung zu diesem wichtigen und zukunftstrachtigen Thema", sagt Prof.
Sébastien Marcel, Head of Biometrics Security & Privacyand Al for Trust beim Idiap Research
Institute.
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Uber PXL Vision

PXL Vision ist der Schweizer Marktfihrer und Premiumanbieter im Bereich der digitalen
Identitatsprifung. Das Unternehmen mit Sitz in Zarich unterstitzt Unternehmen dabei, das digitale
Kunden-Onboarding zu automatisieren, Conversion Rates zu steigern, die Kosten fir Onboarding und
Compliance zu senken und Identitatsbetrug zu verhindern. Basierend auf kiinstlicher Intelligenz bietet
PXL Vision vollautomatische, webbasierte |D-Verifikationslésungen, die individuell konfiguriert und
nahtlos in bestehende Prozesse integriert werden kénnen. Der modulare Aufbau ermdglicht eine
optimale Anpassung an unterschiedliche Anwendungsfalle und Anforderungen.

Die Ldésungen von PXL Vision sind als SaaS-, On-Premise- oder Hybrid-Anwendung verflgbar und
zeichnen sich durch eine hohe Benutzerfreundlichkeit fir Endkunden und maximale
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Anpassungsmoglichkeiten fur Kundenunternehmen aus. Mit den Losungen von PXL Vision kann
sowohl FINMA- als auch ZertES-Compliance erreicht werden. Zudem ist der gesamte Prozess
infrastrukturzertifiziert nach 1ISO 27001. PXL Vision geniesst das Vertrauen von Branchenflhrern wie
Swisscom, Sunrise, SwissID, Swiss Life, Groupe Mutuel, BCV, SBB, Mobility, Unisys, VIAC, Stiftung
Auffangeinrichtung BVG und Cembra Money Bank. Das Unternehmen ist in ganz Europa tétig, wobei
der Schwerpunkt auf der DACH-Region liegt.



